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APRESENTACAO

Esta edicao da série “Engenharia 4.0: a era da producao inteli-
gente” é o resultado da selecao de varios artigos cientificos publi-
cados sobre a tematica central da obra. A equipe editorial buscou
oportunizar aos académicos, professores e profissionais da atuantes
da area, espaco de discussao a respeito da producao inteligente e
sua nova fronteira. Vale dizer que esta série pode ter numeros adi-
cionais no futuro, devido a grande repercussao, interesse de varios
pesquisadores e difusao deste novo conhecimento.

O presente volume é composto por 8 capitulos que foram apre-
sentados em eventos regionais, nacionais e internacionais, além de
estudos inéditos, e aqui estao agrupados segundo tematica para
facilitar a leitura quanto aos interesses difundidos em cada artigo,
transformado em capitulo de livro e direcionados a discentes, do-
centes, pesquisadores e profissionais de Engenharia e areas afins.

Os Organizadores ressaltam que as tematicas ilustradas nos ca-
pitulos desta série cientifica confirmam o valor da Engenharia 4.0
Nno contexto empresarial, cientifico e seus utilitarios, mas principal-
mente vem reforcar a importancia do tema de vanguarda e sua apli-
cabilidade, contribuindo para que as empresas e centros de pesqui-
sa possam identificar projetos com o potencial de desenvolvimento
de novas tecnologias e inovac¢ao para o futuro da industria.

Os Organizadores
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O IMPACTO DA FALTA DE MANUTENCAO
PREDIAL NAS EDIFICACOES E SEUS RISCOS

Mariana Silva Pires!
THE IMPACT OF LACK OF BUILDING MAINTENANCE ON
BUILDINGS AND ITS RISKS

1 Engenheira Civil, UEMA, Sao Luis - Maranhao




Capitulo1

Resumo

redor do mundo, e seus impactos podem ser devastadores para a seguranca das edi-

ficacdes e de seus usuarios além da reducao da sua vida Util estabelecida em projeto.
Este artigo aborda sobre a importancia da realizagao de inspecao predial em edificacdes
e para evitar acidentes decorrentes da falta de manutencao predial, explorando os efeitos
adversos desse problema, incluindo riscos para a seguranca publica, depreciacao do valor
dos imoveis e custos significativos de reparo. Além disso, sao apresentados exemplos reais
de edificios que sofreram danos graves e geraram acidentes devido a negligéncia na ma-
nutengao.

Q falta de manutencao predial € um problema crescente em muitas areas urbanas ao

Palavras-chaves: Manutencao, Riscos, Inspecao Predial.

Abstract

the world, and its impacts can be devastating for the safety of buildings and their

users, in addition to reducing their useful life established in the project. This article
discusses the importance of carrying out building inspections in buildings and avoiding
accidents resulting from lack of building maintenance, exploring the adverse effects of this
problem, including risks to public safety, depreciation of property values and significant re-
pair costs. In addition, real examples of buildings that suffered serious damage and caused
accidents due to negligent maintenance are presented.

The lack of building maintenance is a growing problem in many urban areas around

Keywords: Maintenance, Scratchs, Building Inspection.
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Capitulo1

1. INTRODUCAO

O Instituto Brasileiro de Avaliacdes e Pericias de Engenharia (IBAPE) realizou um es-
tudo e comprovou que 66% dos acidentes prediais que acontecem em empreendimento
com mais de 30 anos, € por falta de manutencao e falha de uso. E isto ocorre devido a
negligéncia na realizacao de inspecdes prediais que indicam manutencdes para evitar ou
corrigir erros que sao encontrados.

Gomide et al. (2019) definem inspecao predial como o check-up de uma edificacao,
visando a qualidade predial e a seguranca dos usuarios. Ela requer o diagndstico de seus
sistemas para posteriores providéncias de reparos e servicos de manutencao predial. A ins-
pecao faz parte das ferramentas diagndsticas que tem como objetivo acdes proativas com
O intuito de reestabelecer e garantir a qualidade da edificacao.

Dentro da Engenharia Diagnostica, algumas ferramentas sao necessarias para ga-
rantir a seguranca e conforto dos usuarios e, além disso, garantir o periodo de vida util
estabelecido em projeto da edificagao. As ferramentas sao cinco, sendo elas: vistoria, ins-
pecao, auditoria, pericia e consultoria. Elas sao responsaveis por identificar se a edificacao
necessita, ou Nnao, de Manutencdes para prevenir ou corrigir erros.

Pires (2023) afirma que com a realizacao do check-up predial, € possivel identificar
e determinar as irregularidades que possam prejudicar a qualidade da edificacao. Desse
modo, fazer o reconhecimento técnico das manifestagcdes patoldgicas associadas a identi-
ficacao de anomalias, falhas de manutencao e irregularidade de uso e operag¢ao nas edifi-
cacgoes é de fundamental importancia para um planejamento de qualidade, realizacao de
um tratamento e manutencao adequada.

Sendo assim, a atividade de manutencao consiste em acompanhar o desempenho de
todo o sistema de uma edificacao ao longo da sua vida util, identificando a necessidade ou
nao de intervir e adotar medidas de correcao ou substitui¢ao de sistemas e elementos que
nao estejam funcionando da forma que foi planejado em projeto, com o intuito de preser-
var os requisitos dos usuarios, tendo em vista que, uma edificacdao s6 atenderd o periodo
de vida util estabelecido em projeto se forem realizadas as manutencdes adequadas na
sua fase de uso (BOLINA; TUTIKIAN; HELENE, 2019).

2. FUNDAMENTACAO TEORICA

De acordo com a ABNT NBR 15.575-1:2013 manutengao é o conjunto de atividades a
serem realizadas para conservar ou recuperar a capacidade funcional da edificacao e seus
sistemas constituintes, a fim de atender as necessidades e seguranca dos seus usuarios.
Além disso, a NBR 5674:2012 afirmma que as edificagcdes sao construidas para atender aos
seus usuarios durante muitos anos, devendo apresentar condi¢cdes adequadas, resistindo
aos agentes ambientais e de uso que alteram suas caracteristicas técnicas de projeto (GO-
MIDE et al., 2019).

Pires (2023) explica que A NBR 14037 (ABNT, 2014) também afirma sobre a importan-
cia da manutencao de uma edificacao, pois, tem como objetivo “assegurar a durabilidade
e preservacao das condi¢cdes de utilizacao das edificacdes durante a sua vida util de pro-
jeto”. A lei da evolugao de custos ou lei de Sitter (1984 apud HELENE; FIGUEIREDO, 2003),

Engenharia 4.0 - Vol. 12 (2023) 10



Capitulo1

através de um grafico, faz a correlagdao entre manutencao e custo. Ficando claro que quan-
to maior a demora para realizar a manutencao, mais onerosos sao os custos. Essa relagcao
€ demonstrada no grafico abaixo:
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Grafico 1. Lei de Sitter
Fonte: Sitter (1984) apud Helene e Figueiredo (2003)

As manutencdes prediais podem ser divididas em: preventivas, preditivas e corretivas.
A manutencao preventiva tem como objetivo preservar o desempenho da edificacao em
determinado periodo para evitar a deflagracao de anomalias. Para que cumpra com esse
objetivo, é necessario que as atividades sejam programadas em datas previamente esta-
belecidas, seguindo critérios técnicos administrativos, balizados por dados estatisticos ou
historicos de manutencgdes anteriores (SENA et al.,, 2020).

A manutencao preditiva tem como base acompanhar o desempenho da edificacao,
seja do sistema ou elemento, através de um monitoramento continuo (BOLINA; TUTIKIAN;
HELENE, 2019). Tem como func¢ao a prevencao através de dados e indices corporativo. Atra-
vés da analise do comportamento de uso, consegue identificar possiveis anomalias, con-
tribuindo assim, para o direcionamento de acdes e implementacao dos procedimentos a
serem realizados ha manutencao preventiva (SENA et al., 2020).

Manutenc¢ao corretiva € a manutencao que tem como objetivo intervir para corrigir a
incidéncia de falha ou desempenho menor que o esperado em um elemento ou sistema
de uma edificacdo (BOLINA: TUTIKIAN; HELENE, 2019). E realizada quando é identificada a
degradacao de materiais que comprometem a funcionalidade das estruturas e para evitar
possiveis acidentes (BERTOLINI, 2010).

Quando é realizada a entrega de uma edificacao, junto a ela € realizada a entrega do
manual do usuario, de acordo com a NBR 5674, onde nele estao determinados os periodos
de manutencao de casa sistema dessa edificacao. Através de manutencdes periodicas que
esses sistemas sao analisados para saber se estao funcionando de forma correta, pois, caso
seja encontrada anomalias elas precisam ser solucionadas de imediato. A NBR 5674 atra-

LL! ’l Editora Pascal 1 1



Capitulo1

vés do grafico abaixo faz a correlacao entre a vida util de uma edificagdo com a realizagao

de suas manutencgdes e a vida util de uma edificacao sem a realizagao das manutencdes
adequadas.

Desempenho
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|
|
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Grafico 2. Desempenho de uma edificagdao ao longo do tempo
Fonte: ABNT (2013)

A auséncia da realizagdo da manutencao pode trazer problemas a edificacao, mas,
além disso, a execucao inadequada dessa manutencao pode gerar riscos. Um exemplo
de manutencao inadequada foi o incéndio do cinema do shopping Rio Anil em Sao Luis,
Maranhao. Estava sendo realizada a troca de uma manta asfaltica em cima de um cinema
sem a fiscalizacdao de um responsavel técnico onde o equipamento de aplicacao da manta
atingiu o circuito elétrico gerando um incéndio devido a presenca de matérias inflamaveis
no cinema. Esse tipo de situagcao € muito frequente, pois, alguns proprietarios contratam
maos de obras baratas para evitar custos ao invés de contratar empresas especializadas
para realizar a manutencao de forma correta.

O numero de casos de obras sendo executadas de forma incorreta, sem projetos, sem
responsavel técnico é extremamente significativa no Pais. Isso acontece devido a econo-
mia de custos por partes dos proprietarios, porém, para evitar esse tipo de situacao € ne-
cessaria uma fiscalizacao mais rigorosa por partes dos conselhos.

Outro exemplo da auséncia de inspecao predial foi um prédio do Centro do Rio de
Janeiro que desabou devido a abertura de janelas que nao constavam em projeto. Se tives-
sem sido feitas as manutencdes periodicas, teriam sido observados os indicios de fissuras

e estalos que a edificacao apresentava. Porém, por falta da inspec¢ao predial o problema
nao foi solucionado.

Engenharia 4.0 - Vol. 12 (2023) 12
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3. CONCLUSAO

A falta de manutencao predial € um problema sério que afeta nao apenas a durabili-
dade das edificacdes, mas também a seguranca de seus usuarios. E necessario entender
importancia da inspecao predial como uma ferramenta fundamental para prevenir aci-
dentes decorrentes da negligéncia ha manutencao. Através da apresentacao de caso reais,
ficou evidente como a falta de manutencao adequada e até a falta de acompanhamen-
to técnico nas realizagdes das manutengdes pode resultar em colapsos e danos severos,
colocando em risco a vida das pessoas e gerando custos significativos de reparo. A NBR
15.575-1 e NBR 5674, destacam a relevancia da manutencao e preservacao das edificacdes
ao longo de sua vida util de projeto. Além disso, a relacao direta entre a demora na reali-
zacao da manutencgao e o aumento dos custos € um ponto critico que deve ser levado em
consideracao.

As manutencdes prediais podem ser classificadas em preventivas, preditivas e cor-
retivas, cada uma com sua finalidade especifica. A manutencao preventiva visa evitar o
surgimento de anomalias, a manutencao preditiva monitora o desempenho ao longo do
tempo e a manutencao corretiva corrige falhas identificadas. Todas essas abordagens de-
sempenham um papel crucial na manutencao eficaz das edificagcdes. No entanto, o artigo
também ressalta a importancia de realizar a manutencao de forma adequada, com super-
visao técnica qualificada, e a necessidade de conscientizar proprietarios sobre a economia
de custos a curto prazo, que pode resultar em problemas graves a longo prazo.

Em resumo, a inspecao predial e a manuten¢cao adequada sao vitais para garantir a
seguranca dos edificios e a qualidade de vida de seus usuarios. A conscientizacao, a adog¢ao
de boas praticas e a fiscalizacao rigorosa sao cruciais para prevenir acidentes e garantir
que as edificagdes cumpram sua vida util de projeto, contribuindo para a segurancga publi-
ca e a valorizagao do patriménio imobiliario.
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Capitulo 2

Resumo

antes burocraticos ou manuais de forma exponencial, trazendo, no geral, beneficios

considerados indispensaveis a vida cotidiana. Entretanto, o transito e armazenamen-
to de dados passou a representar um relevante potencial econdmico e estratégico, o que
despertou o interesse de terceiros em acessar tais dados. Visando proteger a integridade
da privacidade dos usuarios e garantir a confianca nos sistemas e servicos oferecidos, a
seguranca da informagao emerge como area primordial no desenvolvimento de solucdes
de vigilancia, criptografia e protecao de dados. O setor regulatdrio notou a importancia da
questao e instituiu a Lei Geral de Protecao de Dados, na sigla (LGPD), em sintonia com uma
tendéncia global de legislar para proteger os dados dos cidadaos, informagdes sensiveis
no ambiente digital e normas gerais para interacao nesse ambiente. O trabalho explora a
relevancia da questao, identifica as principais ameacas a privacidade de dados, verifica os
procedimentos adotados para protecao de dados e discorre sobre a legislacao, além de su-
gerir solucdes para otimizacao da seguranca digital. O trabalho segue o modelo de revisao
integrativa de literatura e, para sua producao, foram utilizadas as principais bases de dados
e repositorios académicos disponiveis, limitando-se a analise de trabalhos recentes, que
tratam sobre o tema abordado e oferecidos gratuitamente

Q difusdao da tecnologia na sociedade atual proporcionou a otimizacao de processos

Palavras-chave: Privacidade. Tecnologia. Protecao.

Abstract

that were once bureaucratic or manual, bringing overall benefits considered indis-

pensable to everyday life. However, the transit and storage of data have come to re-
present significant economic and strategic potential, attracting the interest of third parties
in accessing such data. In order to protect the integrity of user privacy and ensure trust
in the systems and services offered, information security emerges as a crucial area in the
development of solutions for surveillance, encryption, and data protection. Regulatory bo-
dies have recognized the importance of this issue and have instituted the General Data
Protection Law (LGPD), in line with a global trend of legislating to protect citizens' data,
sensitive information in the digital environment, and general norms for interaction in this
environment. This work explores the relevance of the issue, identifies the main threats to
data privacy, examines the procedures adopted for data protection, discusses legislation,
and suggests solutions for optimizing digital security. The work follows the model of an
integrative literature review, and for its production, the main databases and academic re-
positories available were used, limiting the analysis to recent works that address the topic
and are freely accessible.

The diffusion of technology in today’s society has exponentially optimized processes

Keywords: Privacy. Technology. Protection.
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1. INTRODUCAO

A seguranca de dados emerge como uma questao incontornavel nos ambientes vir-
tuais, onde a transferéncia, armazenamento e processamento de informacdes ocorrem
de forma incessante. Os avancos tecnoldgicos, embora propiciem uma ampla gama de
aplicacdes, também fomentam uma crescente vulnerabilidade das informacdes, deman-
dando a adocao de politicas de seguranca cada vez mais robustas.

Este artigo se dedica a explorar com minucia o amago desse topico, mantendo a es-
trutura desenvolvida no Projeto de Pesquisa original. Dessa maneira, a exposicao abordara
desde a definicao até as principais ameacas a seguranca de informacdes, destacando as
medidas essenciais para a protecao das mesmas.

Desta maneira, surge a indagacao central: de que maneira a tecnologia e suas ferra-
mentas podem ser eficazmente empregadas para garantir a seguranca da informacao na
internet?

A seguranca da informacao, em sua esséncia, abarca um conjunto de estratégias e
protocolos que visam salvaguardar informacdes em transito e em repouso, salvaguardan-
do a confidencialidade, integridade e disponibilidade dos dados. Com efeito, a confiden-
cialidade restringe o acesso as informacdes apenas aos usuarios autorizados, enquanto a
integridade assegura que os dados permaneg¢cam auténticos e integros, e a disponibilidade
certifica-se de que as informacdes estejam prontamente acessiveis quando necessario.

Esse ambiente de troca continua de informacdes enfrenta multiplas ameacas, das
quais os virus, malwares, ataques cibernéticos e phishing se destacam. Cada uma dessas
ameacas possui objetivos distintos, variando de roubo de dados a extorsao e sabotagem.
A defesa da seguranca de dados se apoia em medidas proativas, incluindo a criptografia,
uso de firewalls, antivirus e rigoroso controle de acesso.

Compreende-se, contudo, que a protecao da informacao na internet transcende a
mera adocao de sugestdes superficiais. As estratégias empregadas nao apenas evitam in-
tromissdes por parte de individuos com inten¢des inapropriadas, mas também salvaguar-
dam informacodes sensiveis de empresas e pessoas em geral.

O objetivo primordial deste estudo € elucidar as possibilidades inerentes ao aproveita-
mento das ferramentas tecnoldgicas para aprimorar a seguranga das informacdes em am-
biente virtual. Nesse sentido, desdobram-se os seguintes objetivos especificos: Estudar as
diversas ferramentas tecnoldgicas disponiveis para fortalecer a seguranca da informacao;
Identificar as principais ameacas que permeiam as redes digitais e redesenhar estratégias
para mitigar tais riscos; Apontar ideias e abordagens que contribuam para o reforco da
seguranca de dados em ambito individual.

2. DESENVOLVIMENTO
2.1 Metodologia

O trabalho consiste em uma revisao de literatura, com buscas em artigos cientificos,
teses, monografias e revistas veiculadas nas bases de dados do Google académico, Scielo e
Biblioteca Digital, no periodo de 1999 a 2023. A busca dos estudos foi realizada no periodo
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entre agosto e outubro de 2023 e, para isso, foram utilizadas palavras-chaves ou descrito-
res na lingua portuguesa: Seguranca de dados. Protecao. Risco.

A analise dos estudos seguiu critérios de elegibilidade previamente determinados,
sendo eles: (1) estudos recentes para executar a escolha da tematica, garantindo maior
fidedignidade; (2) manuscrito em portugués; (3) estudos publicados nos ultimos anos; (4)
estudos que apresentassem dados acerca do gerenciamento de risco da seguranca de
informacao.

Assim, foram adotados os seguintes critérios de exclusao: (1) estudos que nao exibiram
resultados pertinentes a gerenciamento de risco da seguranca de informacao; (2) estudos
gue limitaram o acesso;( 3) estudos que para ter acesso na integra, tinham que ser pagos.

2.2 Resultados e Discussao

A busca pelo controle sobre diversos elementos, incluindo informagdes e seu entorno,
tem sido uma constante ao longo da histéria da humanidade, sendo percebida como cru-
cial desde os tempos mais remotos da antiguidade (SILVA, 2022)

No que tange a seguranca, Moraes, Coneglian e Madri (2021) afirmmam que trés cru-
ciais aspectos da seguranca consistem em assegurar a integridade dos dados, salvaguar-
dar os sistemas computacionais pessoais € em rede, e conceber planos de contingéncia
perante infortunios que afetem os sistemas de informacao. Tais consideracdées demandam
hoje uma cautela ainda maior, dada a crescente dependéncia das redes e da internet por
parte dos individuos.

No contexto da Internet das Coisas (loT), os desafios de seguranga giram em torno
da preservacao da privacidade. Estes problemas devem ser enderecados através da insti-
tuicao de padrdes, ou seja, protocolos que permitam a implementacao de solucdes para
esses dilemas (SILVA, 2022)

Para garantir a seguranca dos sistemas de informacao, € essencial adotar praticas e
medidas de protecao adequadas. Isso inclui a implementacao de politicas de seguranca
robustas que estabelecam diretrizes claras para o uso seguro de sistemas e dados. Além
disso, o controle de acesso desempenha um papel crucial ao limitar guem tem permissao
para acessar sistemas e informacdes sensiveis (FREDENHAGEM FILHO, 2021).

A criptografia € uma ferramenta fundamental para proteger dados em transito e em
repouso, assegurando que permanecam confidenciais e integros. Manter sistemas e apli-
cativos atualizados com patches de seguranca € importante para evitar a exploracao de
vulnerabilidades de software por atacantes (MORAES; CONEGLIAN; MADRI, 2021).

O monitoramento continuo e a deteccao de atividades suspeitas sao praticas essen-
ciais para identificar possiveis violacdes de seguranca. Além disso, o gerenciamento de
identidade e acesso (IAM) ajuda a garantir que as identidades dos usuarios sejam verifi-
cadas de forma confiavel e que as permissdes de acesso sejam concedidas com base nas
necessidades e funcdes dos usuarios (SILVA, 2022).

Outros aspectos criticos da seguranca dos sistemas de informacao incluem a realiza-
cao de backups regulares e a criacao de planos de recuperacao de desastres para garantir
a disponibilidade de dados e sistemas em caso de falhas. Educag¢ao e conscientizacao dos
funcionarios sobre ameacas cibernéticas e boas praticas de seguranca também sao funda-
mentais (FAZINGA; LUCENA; SAFFARQO, 2019)
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Tais protocolos, que essencialmente sao diretrizes que regem a comunicagao entre
duas entidades interessadas, devem incorporar mecanismos de seguranga enquanto con-
ferem a velocidade e escalabilidade necessarias ao fluxo de informacdes. Na esfera da loT,
multiplos fatores influenciam a selecao dos protocolos a serem adotados, abrangendo a
durabilidade da bateria, exigéncias de trocas de dados, alcance de transmissao, mobilida-
de dos nos na rede, taxas de perda e de erro, conexao com a nuvem, entre outros atributos
(JACOB; BOLELI, 2023).

Como afirmou Fredenhagem Filho (2021), a informacao transcende amplamente a
concepcao de um mero amalgama de dados. Transformar esses dados em informacao
implica metamorfosear algo destituido de significancia intrinseca em um recurso enrique-
cedor, dotado de relevancia para nossa vida pessoal e profissional.

Dessa forma, reforca-se a ideia de que o conceito de informacao vai além da mera
reunidao de dados, transformando-os em algo mais valioso. Esse processo de metamorfose
confere aos dados um carater valioso e transformador para a existéncia individual

No que desrespeito ao assunto proposto € imprescindivel atentar-se ao fato de que:

Informacdes e conhecimento, por sua alta capacidade de adicionar estima
a processos, produtos e servicos, constituem recursos cada vez mais criticos
para o alcance da missao e dos objetivos organizacionais. Outro ativo valioso
para as organizacoes, as informacdes criticas para o negoécio devem ser pro-
tegidas contra as ameacas que podem levar a um estrago, indisponibilidade
temporaria, adulteracao ou até divulgacao nao autorizada (BEAL, 2008, p. 2).

E de suma importancia o valor das informacdes, seja ela para empresas quanto para
pessoas “‘comuns» da nossa sociedade que as utilizam, pois as informacdes, podem ser as
vezes, tida como bem mais precioso que uma empresa ou individuo pode ter. Conforme
vocé pode nao ter se dado conta, mas a informacao é um recurso que move o mundo,
além de nos dar conhecimento de como o universo esta caminhando (FREDENHAGEM
FILHO, 2021).

Portanto, compreender a dimensao dessa seguranca € importante de se adquirir mais
cedo ou mais tarde, uma vez que ela € indispensavel para a atividade do individuo seja 13
onde ele estiver se este esta ao alcance de uma rede € relevante manter-se seguro (SILVA,
2022).

De acordo com Jacob e Boleli (2023), o ciclo de vida da informacao, “é composto e
identificado pelos momentos vividos pela informacao que a colocam em risco”. Enten-
de-se que momentos vivenciados justamente quando a tecnologia e os seres humanos
fazem uso da informacao. A exemplo disso sao as redes sociais que a cada dia que passa so
cresce, aumenta o mundo onde se torna realidade aplicacao de golpes utilizando a fragili-
dade dos sistemas e também a falta de informacao e preparo de quem se usa a tecnologia.

Segundo Moraes, Coneglian e Madri (2021), da mesma forma que as redes sociais po-
dem ser usadas para divulgacao de conteudo util, ela também tem sido usada por cri-
MINosos, que induzem os usuarios a clicarem em links e efetuar download de malware.
Quando isso acontece, varios arquivos de computadores acabam sendo prejudicados ou
até roubados, colocando assim em risco individuo que pode ter informacdes furtadas.

De acordo com Gomes (2017), pode-se evitar essa invasao ou roubo de dados, para
tal, Gomes (2017) incita que o usuario deva criar uma senha dificil € uma boa saida para lu-
dibriar, nao relatar informacdes que possam comprometer-se. O grande problema € que,
uma vez na internet, se torna quase impossivel retirar todo o conteddo colocado uma vez
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gue varias fontes podem ter feito copias e as armazenado em locais diferentes.

2.2.1 A Lei 13.709/2018 - Lei Geral de Protecdo de Dados (LGPD)

A Lein®13.709/2018, amplamente reconhecida como a Lei Geral de Protecdo de Dados
(LGPD), promulgada em 14 de agosto de 2018, fortemente influenciada pela legislacao eu-
ropeia, visa a estabelecer normas mais rigidas no ambito da protecao de dados. Seu propo-
sito reside em salvaguardar, de maneira mais incisiva, os direitos essenciais de liberdade,
privacidade e autonomia informacional, cuja protecao individual e coletiva assume um
papel crucial na consolidacao dos regimes democraticos nas sociedades contemporaneas
(BRASIL, 2018).

No cerne da LGPD repousa a tutela dos dados de qualquer pessoa natural, quer esteja
ja identificada ou possa ser identificada, desde que suas informacdes sejam submetidas a
tratamento por controladores e/ou operadores, abrangendo a coleta, producao, recepcdo,
classificacao, utilizagcao, acesso, reproducao, transmissao, distribuicao, processamento, ar-
guivamento, armazenamento, eliminacgao, avaliacao, controle, modificacao, comunicacao,
transferéncia, difusao ou extracao da informacao (BRASIL, 2018).

Os eixos basilares da legislagao consistem em assegurar a transparéncia na utilizagcao
dos dados pessoais € em proteger os usuarios, reprimindo praticas indevidas, abusivas ou
discriminatdrias no tratamento de seus dados, em um esforco em prol dos direitos funda-
mentais da pessoa humana (BRASIL, 2020).

Dessa forma, a Lei n°13.709/2018, cujo nome completo é Lei Geral de Protecdo de Da-
dos (LGPD), foi promulgada com a finalidade primordial de estabelecer um contexto de
clareza quanto ao manuseio de informacdes relativas as pessoas fisicas. Além de garantir
a privacidade dos titulares de tais dados, busca coibir usos indevidos e discriminatorios.
E, porém, valido enfatizar que a consecucdo de tais metas demanda a formulacdo e im-
plementacao de normativas e sistemas de seguranca da informacao robustos e eficazes
(BRASIL, 2018).

Nesse sentido, a LGPD se consolida como uma peca fundamental na construcao de
um cenario mais transparente e seguro no trato das informacdes pessoais, estabelecendo
novos padrdes para a protecao da privacidade, a medida que catalisa a necessidade de
desenvolvimento de estruturas de seguranca capazes de mitigar os riscos associados ao
manuseio dos dados em um ambiente digital cada vez mais interconectado e dinamico
(BRASIL, 2020).

A LGPD reforca a importancia da privacidade dos cidadaos, garantindo que suas infor-
macodes pessoais sejam tratadas com responsabilidade e seguranca. Isso afeta empresas
e organizacdes que coletam, armazenam e processam dados pessoais, garantindo que o
consentimento seja obtido de forma transparente e que os dados sejam utilizados apenas
para fins legitimos (RAPOSO, 2019).

A legislacao exige que as empresas fornecam informacgdes claras e compreensiveis
sobre como os dados pessoais sao coletados, usados e compartilhados. Isso inclui politicas
de privacidade mais detalhadas e o direito dos individuos de acessarem seus proprios da-
dos (PINHEIRO, 2020).

LGPD responsabiliza as organizacdes pelo tratamento de dados pessoais. Elas devem
implementar medidas de seguranc¢a adequadas para proteger esses dados contra vaza-
mentos e ataques cibernéticos, além de designar um Encarregado de Protecao de Dados
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(DPO) para supervisionar o cumprimento da lei. A legislacao prevé penalidades significati-
vas para o hao cumprimento das disposicdes da LGPD, incluindo multas substanciais que
podem chegar a 2% do faturamento da empresa, limitado a R$ 50 milhdes por infracdo
(RAPOSO, 2019).

As empresas precisam realizar avaliacdes de risco para identificar as ameacas a segu-
ranca dos dados pessoais que coletam e processam. Isso envolve a identificacao de vul-
nerabilidades e a avaliacao do impacto potencial de incidentes de seguranca (BOTELHO,
2020).

Com base na avaliacao de risco, as organizacdes devem implementar medidas de se-
guranca adequadas para proteger os dados pessoais. Isso inclui a criptografia de dados, o
controle de acesso, a autenticagao robusta, entre outras praticas de seguranca cibernética
(PINHEIRO, 2020).

A LGPD exige que as empresas tenham um plano de resposta a incidentes em vigor.
Isso significa que elas devem estar preparadas para lidar com vazamentos de dados ou
outras violacdes de seguranca de maneira eficaz, incluindo a notificacao as autoridades
e aos titulares dos dados afetados. E importante treinar os funcionarios sobre as praticas
adequadas de seguranca de dados e conscientiza-los sobre a importancia da protecao da
privacidade. Funcionarios bem treinados sao uma linha de defesa essencial contra amea-
cas internas e externas (CARCIA; FERNANDES, 2020).

Em resumo, a LGPD tem implicacdes significativas na sociedade, reforcando a impor-
tancia da protecao da privacidade e da seguranca dos dados pessoais. O gerenciamento
de risco em sistemas de informacgao tornou-se uma parte essencial das operacdes das em-
presas para cumprir as disposicoes da lei e garantir a conformidade com as regulamenta-
¢coes de protecao de dados (BOTELHO, 2020).

3. CONCLUSAO

Devido as questdes expostas relacionadas a seguranga da informacao no contexto
historico e contemporaneo, destaca-se a importancia crescente da protecao de dados pes-
soais e sua relevancia tanto para individuos quanto para organizacdes. Ao longo da histo-
ria, a busca pelo controle de informacdes tem sido uma constante, refletindo a percepc¢ao
de sua relevancia.

Entretanto, na era digital e da Internet das Coisas (I0T), os desafios de seguranca se
multiplicaram, exigindo a ado¢ao de protocolos e praticas rigorosas. A protecao da integri-
dade dos dados, a seguranca de sistemas computacionais pessoais e em rede, juntamente
com a elaboracao de planos de contingéncia, sao elementos cruciais na era digital, dada a
crescente dependéncia das redes e da internet.

Além disso, a criptografia, politicas de seguranca, controle de acesso e monitoramen-
to continuo sao praticas essenciais para garantir a seguranga dos sistemas de informacao.
A Lei Geral de Protecao de Dados (LGPD) € mencionada como um marco importante na
protecao da privacidade e seguranca dos dados pessoais. A legislacao estabelece normas
rigidas para o tratamento de informacdes pessoais, exigindo transparéncia, responsabili-
dade e medidas de seguranca por parte das organizacoes.

A LGPD enfatiza a importancia da privacidade dos cidadaos e prevé penalidades sig-
nificativas para o nao cumprimento das disposicdes da lei. As empresas sao instadas a
realizar avaliagcdes de risco, implementar medidas de seguranca adequadas, ter planos de
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resposta a incidentes e treinar seus funcionarios. O gerenciamento de risco em sistemas
de informacao tornou-se fundamental para garantir a conformidade com as regulamen-
tacdes de protecao de dados.
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Resumo

em redes de computadores, com destaque para a ferramenta Nagios. Desta ma-

neira, o problema do presente trabalho se elucida na seguinte pergunta: Como a
implementacao do protocolo SNMP pode contribuir para aprimorar o monitoramento e
a gestao de desempenho em redes? O objetivo geral foi analisar como o monitoramento
continuo de servidores, servicos e dispositivos contribui para a eficiéncia operacional das
organizacodes. O trabalho consiste em uma revisao integrativa de literatura. Os resultados
evidenciaram que o Nagios oferece uma visao abrangente e em tempo real do estado da
infraestrutura de TI, permitindo identificar falhas e anomalias de forma proativa, minimi-
zando os periodos de inatividade e maximizando a disponibilidade dos recursos criticos.
Além disso, a ferramenta contribui para a otimizacao dos recursos de Tl, possibilitando
analises precisas de métricas fundamentais para tomadas de decisao informadas. A con-
sideracao de dependéncias na topologia de rede demonstrou ser um avanc¢o significativo
na gestao de desempenho. Conclui-se que a implementacao de mecanismos de geren-
ciamento de desempenho, como o Nagios, representa uma estratégia fundamental para
garantir a eficiéncia operacional das organizacdes na era da tecnologia da informacao. A
capacidade de identificar e corrigir falhas de forma proativa, aliada a otimizacao de recur-
sos, confere as organizagdes uma vantagem competitiva no ambiente dinamico e desafia-
dor em que estao inseridas.

O estudo aborda a importancia dos mecanismos de gerenciamento de desempenho

Palavras-chave: Nagios. Eficiéncia Operacional. Gestao.

Abstract

computer networks, with a focus on the Nagios tool. Thus, the problem of this study

is elucidated in the following question: How can the implementation of the SNMP
protocol contribute to improving monitoring and performance management in networks?
The overall objective was to analyze how continuous monitoring of servers, services, and
devices contributes to the operational efficiency of organizations. The work consists of an
integrative literature review. The results showed that Nagios provides a comprehensive
and real-time view of the state of the IT infrastructure, allowing for proactive identification
of failures and anomalies, minimizing downtime, and maximizing the availability of critical
resources. In addition, the tool contributes to the optimization of IT resources, enabling
precise analysis of key metrics for informed decision-making. The consideration of depen-
dencies in the network topology has proven to be a significant advance in performan-
ce management. It is concluded that the implementation of performmance management
mechanisms, such as Nagios, represents a fundamental strategy to ensure the operatio-
nal efficiency of organizations in the era of information technology. The ability to identify
and address failures proactively, coupled with resource optimization, gives organizations a
competitive advantage in the dynamic and challenging environment in which they ope-
rate.

The study addresses the importance of performance management mechanisms in

Keywords: Nagios. Operational Efficiency. Management.
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1. INTRODUCAO

As redes de computadores foram inicialmente concebidas como um mecanismo para
facilitar o compartilhamento de recursos de alto custo, como hubs, roteadores e impresso-
ras, principalmente em ambientes académicos, governamentais (especialmente em insta-
lacdes militares) e em empresas de grande porte. Contudo, a progressao das tecnologias
de redes, aliada a significativa reducao dos custos dos recursos computacionais, impulsio-
nou a disseminacgao das redes de computadores por todos os estratos da sociedade.

Desta maneira, observa-se uma alteragcao substancial nos servicos oferecidos, que
passaram a englobar nao somente o compartilhamento de recursos, mas também novas
funcionalidades como correio eletronico, transferéncia de arquivos, aplicagdes multimidia,
entre outros, acarretando um aumento da complexidade das redes.

A medida que essas redes se expandiram e se integraram as organizacdes, a partilha
de dispositivos adquiriu uma relevancia secundaria em comparacao com as demais
vantagens proporcionadas. As redes passaram, entao, a integrar o cotidiano das pessoas
como uma ferramenta que disponibiliza recursos e servicos, promovendo uma maior
interacao entre os UsUarios e, por conseguinte, um incremento na produtividade.

Dessa forma, com o avanco do sistema tecnoldgico e a proliferacao de pequenos
empreendimentos que expandem consideravelmente sua gama de servicos e pontos de
atuacao, torna-se imperativo para estas entidades manterem uma governanca efetiva so-
bre sua infraestrutura de enderecamento IP, na qual residem os servigos essenciais. Desta
maneira, o problema do presente trabalho se elucida na seguinte pergunta: Como a im-
plementacao do protocolo SNMP pode contribuir para aprimorar o monitoramento e a
gestao de desempenho em redes?

O objetivo deste estudo € demonstrar o funcionamento da ferramenta SNMP (Simple
Network Management Protocol), com destaque para o Nagios, amplamente reconhecido
como uma das solucdes mais prevalentes no atual cenario de redes, conforme corrobo-
rado por fontes noticiosas especializadas. De maneira especifica, almeja-se fornecer uma
descricao abrangente do processo de monitoramento em redes, estudar os mecanismos
de gerenciamento de desempenho e promover uma discussao acerca da otimizacao e
eficiéncia operacional das organizacdes.

2. DESENVOLVIMENTO
2.1 Metodologia

O trabalho consiste em uma revisao integrativa de literatura, com buscas em arti-
gos cientificos, teses, monografias e revistas veiculadas nas bases de dados do Google
académico, Scielo e Biblioteca Digital no periodo de 2010 a 2023. A busca dos estudos foi
realizada no periodo entre agosto e novembro de 2023 e, para isso, foram utilizadas pala-
vras-chaves ou descritores na lingua portuguesa: Sistema Operacional. Linux. Programas.
Computadores.

A analise dos estudos seguiu critérios de elegibilidade previamente determinados,
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sendo eles: (1) estudos recentes para executar a escolha da tematica, garantindo maior
fidedignidade; (2) manuscrito em portugués; (3) estudos publicados nos ultimos dez anos;
(4) estudos que apresentassem o processo de gestao de redes.

Assim, foram adotados os seguintes critérios de exclusao: (1) estudos que nao exibiram
resultados pertinentes ao processo de gerenciamento de redes; (2) estudos que limitaram
0 acesso; (3) estudos que para ter acesso na integra, tinham que ser pagos.

2.2 Resultados e Discussao

O gerenciamento de rede pode ser definido como a coordenacao das atividades de
controle e monitoramento de recursos, sejam eles materiais (como impressoras, modems
etc.) ou légicos, distribuidos fisicamente na rede. Este processo visa assegurar, na medida
do possivel, a confiabilidade, tempos de resposta aceitaveis e seguranca das informacdes
(ALVES, 2020).

O modelo classico de gerenciamento pode ser resumido em trés etapas: a coleta de
dados, um processo geralmente automatico que envolve a monitoracao dos recursos ge-
renciados; o diagndstico, que consiste no tratamento e analise dos dados coletados, onde
o0 computador de gerenciamento executa uma série de procedimentos para determinar
a causa de um problema no recurso gerenciado; e a acao ou controle, que ocorre apods o
diagndstico, e implica em tomar medidas sobre o recurso, caso o evento nao tenha sido
passageiro (incidente operacional) (BLACK, 2008).

A utilizagcao de redes de computadores proporciona o acesso a diversas informacdes
entre usuarios e sistemas de comunicag¢ao. Segundo Sousa (1999), uma rede de computa-
dores € um conjunto de equipamentos interligados de forma a trocar informacdes e com-
partilhar recursos, como arquivos de dados gravados, impressoras, modems, softwares e
outros equipamentos.

E inegavel que as organizacdes estdo se tornando cada vez mais dependentes da
tecnologia da informacao para alcancar seus objetivos estratégicos, taticos e operacionais,
a fim de atender as necessidades do negocio em que estao inseridas. Nesse contexto, as
organizacdes buscam adotar modelos de gerenciamento para otimizar a utilizagcao dos
recursos de informatica e alinha-los com os objetivos do negdcio (SOUSA, 1999).

Gerenciar uma rede de computadores sem o auxilio de uma ferramenta adequada
torna-se uma tarefa desafiadora por duas razdes. Primeiro, a maioria das redes € heterogé-
nea, ou seja, contém componentes de hardware e software fabricados por diversas empre-
sas. Além disso, as redes sao extensas e podem conter partes remontadas (ALVES, 2020).

Segundo Santos (2022), a geréncia esta associada ao controle de atividades e ao moni-
toramento do uso de recursos da rede, visando coletar informacodes, diagnosticar e propor
solucdes para melhorar a utilizacao da rede.

De acordo com Specialski (1998), por menor e mais simples que seja uma rede de
computadores, ela precisa ser gerenciada para garantir aos seus usuarios a disponibilida-
de dos servicos em um nivel de desempenho aceitavel. A medida que os recursos da rede
se expandem, aumenta a complexidade de seu gerenciamento, o que implica na adog¢ao
de ferramentas automatizadas para a sua monitoracao e controle.
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2.2.1 Modelo SNMP (Simple Network Management Protocol)

O modelo SNMP, acrénimo para Simple Network Management Protocol, constitui
um protocolo padrao da Internet empregado na supervisao e administracao de disposi-
tivos de rede interconectados por meio de enderecamento IP. Diversos dispositivos, tais
como roteadores, switches, firewalls, balanceadores de carga, servidores, cameras CCTV
e equipamentos sem fio, utilizam o SNMP para estabelecer comunicagao. Este protocolo
se encarrega de coletar, organizar e transmitir os dados provenientes desses dispositivos,
viabilizando a sua monitoragao e gerenciamento, inclusive no que concerne a detecgao e
isolamento de eventuais falhas. O SNMP opera como um componente integral dos termi-
nais monitorados e do sistema de supervisao (DA SILVA; DE ARAUJO, 2019)

Conforme Sousa (1999), o SNMP figura como o protocolo mais amplamente imple-
mentado em produtos comerciais de gerenciamento, sendo igualmente difundido em
ambito académico, em instituicdes de ensino superior e organizacdes de pesquisa.

Segundo Lima (2023), o SNMP tem por finalidade conferir um conjunto de funcionali-
dades que habilitam a gestao e administracao de uma rede de telecomunicacdes, abran-
gendo atividades como planejamento, provisionamento, instalagao, manutencao, opera-
¢ao e administracao.

Adicionalmente ao gerenciador SNMP, é imperativo que cada dispositivo sujeito a
monitoramento esteja provido de um agente SNMP. Este ultimo é incumbido de receber
as requisicoes do gerente e retornar as informacdes pertinentes (SANTOS, 2022).

O SNMP oferece auxilio ao gestor de redes na deteccao de problemas e falhas poten-
ciais em sua infraestrutura. Por meio de um gerente SNMP, como o Nagios, por exemplo,
€ possivel visualizar graficos pertinentes as estatisticas de trafego, assegurando o funcio-
namento adequado de redes, servidores, aplicativos e processos. Em situagdes de falha
ou desempenho agquém do esperado, o Nagios emite alertas e notificacdes por meio de
diversos métodos (DA SILVA; DE ARAUJO, 2019).

2.2.2 MIB

Uma MIB (Base de Informacdes de Gerenciamento) constitui uma estrutura funda-
mental no contexto do SNMP (Simple Network Management Protocol), sendo responsavel
por descrever um conjunto de objetos passiveis de gerenciamento. No SNMP, todos os
alvos gerenciados sao organizados de forma hierarquica, estruturados em arvores, onde
cada no6 simboliza um recurso ou atividade relacionada ao elemento sob gerenciamento.
Cada objeto dentro desta estrutura possui um identificador Unico, o que possibilita sua
identificacao e manipulacao de forma distinta (LIMA, 2023).

Para efetuar a manipulacdao de objetos em um determinado dispositivo atraves do
SNMP, um aplicativo de console de gerenciamento necessita que o servico SNMP con-
tenha uma DLL do agente de extensdo compativel com a MIB correspondente. E atra-
vés desta MIB que se obtém informacdes cruciais, tais como o status de uma interface, a
guantidade de pacotes transmitidos, o numero de pacotes com erros, bem como detalhes
sobre o protocolo de transmissbes, entre outras métricas de interesse (PINHEIRO, 20006).

Conforme ressaltados por Matte et al. (2022), uma MIB pode ser conceituada como um
banco de dados virtual de informacdes que armazena objetos gerenciados, cujos valores,
em conjunto, refletem o estado atual da rede. Esta representacao estruturada e organiza-
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da de dados desempenha um papel crucial na eficacia das operacdes de gerenciamento
de redes, fornecendo aos administradores as informacdes necessarias para monitorar e
manter o funcionamento adequado da infraestrutura de Tl.

2.2.3 Nagios

Desenvolvido por Ethan Gastald em 1999, o Nagios € um software de monitoramento
amplamente adotado na area de Tecnologia da Informacao (Tl), sendo licenciado sob os
termos da GPL (General Public License). Este sistema foi concebido com uma arquitetura
baseada em servidor/agentes, e é comumente implementado em redes, operando em um
servidor dedicado, enquanto seus plugins sao distribuidos nos servidores remotos sujeitos
a monitoramento (DA SILVA et al., 2019).

Conforme observado por Hetty (2006), o Nagios se destaca pela sua capacidade de di-
ferenciar entre verificacdes de servidores e servicos. A verificagdao de um servidor consiste
em avaliar se um determinado computador esta acessivel, geralmente empregando o ser-
vico de “ping”. Essa verificacao ocorre de forma intermitente e apenas quando necessario.
Adicionalmente, sao conduzidos testes seletivos em servicos de rede individuais, tais como
HTTP, SMTP, DNS, bem como em processos que demandam carga de CPU ou arquivos de
log.

Uma caracteristica particularmente interessante do Nagios é sua habilidade em con-
siderar dependéncias na topologia da rede. Por exemplo, se 0 acesso a um sistema espe-
cifico so é possivel por meio de um roteador especifico que, porventura, tenha falhado, o

Nagios reportara que o sistema esta inacessivel e, consequentemente, cessara de realizar
novas verificacdes (BARTH, 2006).

O Nagios apresenta um sistema de notificacao sofisticado. No lado do emissor, é pos-
sivel configurar quando cada grupo de pessoas - conhecidos como ‘grupos de contato’
- sera informado sobre determinadas condicdes ou eventos, como falhas, alertas ou recu-
peracdes. Por outro lado, no lado do receptor, € possivel definir emn multiplos niveis como
lidar com uma mensagem correspondente, como encaminha-la conforme o horario ou
descarta-la (APARECIDO; ROSA, 2014).

O software Nagios, de cddigo aberto, encontra aplicacao em diversos setores comer-
ciais. Muitas empresas 0 empregam Nao apenas para monitorar usuarios, mas também
para controlar pontos de acesso wireless em provedores de internet, bem como para mo-
nitorar servidores, clientes remotos e a precisao de possiveis falhas nos sistemas interco-
nectados (MATTE et al., 2022).

A eficacia dos mecanismos de gerenciamento de desempenho, como o Nagios, re-
pousa na sua capacidade de oferecer uma visao abrangente e em tempo real do estado
da infraestrutura de TI. Ao permitir a monitoracao continua de servidores, servicos e dis-
positivos de rede, o sistema proporciona as organizacdes a capacidade de identificar de
Mmaneira proativa quaisquer anomalias ou falhas potenciais, minimizando assim o tempo
de inatividade e maximizando a disponibilidade dos recursos criticos. Esta funcionalidade
nao so contribui para manter a integridade operacional, mas também alinha-se com as
expectativas crescentes de uma sociedade cada vez mais dependente da tecnologia (APA-
RECIDO; ROSA, 2014).

Além da deteccao de falhas, os mecanismos de gerenciamento de desempenho tam-
bém desempenham um papel crucial na otimizacao dos recursos de Tl. Ao analisar mé-
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tricas como trafego de rede, utilizacao de CPU e disponibilidade de servicos, essas ferra-
mentas fornecem insights valiosos para tomadas de decisao informadas. Dessa forma, as
organizagdes podem direcionar investimentos de maneira estratégica, seja em expansao
de infraestrutura, atualizacdes de hardware ou otimizag¢des de configuracao, visando al-
cancar uma maior eficiéncia operacional e reduzir custos desnecessarios (DA SILVA et al.,
2019).

A capacidade de considerar dependéncias na topologia de rede, como apresentado
pelo Nagios, representa um avanco significativo na gestao de desempenho. Essa funcio-
nalidade oferece uma abordagem mais precisa para avaliar a disponibilidade de sistemas,
uma vez que leva em conta a interconexao entre os elementos da rede. Ao evitar alertas
desnecessarios e focar nas falhas criticas, as organizacdes conseguem direcionar seus es-
forcos de maneira mais eficaz, garantindo que recursos sejam alocados onde sao mais
necessarios (SANTOS, 2022).

A sofisticagcao do sistema de notificagcdo do Nagios também desempenha um papel
crucial na manutencao da eficiéncia operacional. Ao permitir configuracdes detalhadas
sobre quais eventos devem acionar alertas e notificacdes, as organizacdes conseguem ga-
rantir que as equipes responsaveis sejam acionadas no momento certo, evitando assim
atrasos na resolucao de problemas criticos. Essa capacidade de resposta agil € fundamen-
tal para minimizar o impacto das falhas na operagao do negdcio e manter a continuidade
dos servicos (LIMA, 2023).

Nao obstante, a implementacao de mecanismos de gerenciamento de desempenho
Nao apenas representa uma estratégia proativa para evitar falhas e garantir a disponibili-
dade de recursos criticos, mas também se traduz em uma abordagem fundamental para
a otimizacao e eficiéncia operacional das organizacdes (BEHROUZ, 2008).

Ao fornecer insights precisos e em tempo real sobre o estado da infraestrutura de TI,
essas ferramentas capacitam as organizagdes a tomar decisdes informadas, alocar recur-
sos de forma estratégica e responder rapidamente a eventos criticos, promovendo, assim,
uma operacao mais eficaz e competitiva no cenario atual (PINHEIRO, 2006).

3. CONCLUSAO

Em conclusao, a gestao de redes e o monitoramento de desempenho desempenham
um papel crucial na eficiéncia operacional das organiza¢cdes na era da tecnologia da infor-
macao. Ferramentas como o Nagios, que surgiram no final do século passado, represen-
tam marcos significativos nesse contexto. Ao oferecer uma visao abrangente e em tempo
real do estado da infraestrutura de Tl, o Nagios e sistemas similares capacitam as organi-
zacoes a identificar de forma proativa falhas e anomalias, minimizando assim os periodos
de inatividade e maximizando a disponibilidade dos recursos criticos.

Além da deteccao de falhas, essas ferramentas contribuem para a otimizacao dos
recursos de Tl, permitindo analises detalhadas de métricas fundamentais. Dessa maneira,
as organizacdes podem tomar decisdes informadas sobre alocacao de investimentos e
configuracdes estratégicas, visando alcancar eficiéncia operacional e reducao de custos.

A consideracao de dependéncias na topologia de rede, bem como o sofisticado sis-
tema de notificagcdo do Nagios, demonstra o avanco na abordagem de monitoramento
de desempenho. Essas funcionalidades proporcionam uma gestao mais precisa e agil, ga-
rantindo que as equipes responsaveis sejam notificadas no momento certo para mitigar
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possiveis impactos Nos servicos.

Em ultima analise, a implementacao de mecanismos de gerenciamento de desem-
penho Ndao apenas representa uma estratégia proativa para evitar falhas e garantir a dispo-
nibilidade de recursos criticos, mas também se traduz em uma abordagem fundamental
para a otimizacao e eficiéncia operacional das organizacdes. Neste contexto, a evolucao
dessas ferramentas representa um avanco significativo na capacidade das organizacoes
de enfrentar os desafios dinamicos e competitivos do ambiente.
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Resumo

suas versdes anteriores, o HTTP/1.1 e o HTTP/2. Essas inovacdes tém como base o

protocolo QUIC e apresentam melhorias notaveis. Uma das principais mudancas €
a eliminacéo das limitagdes de desempenho do HTTP/1.1, gue possuia multiplas conexdes
TCP para carregamento de recursos, resultando em atrasos e ineficiéncias. Diante des-
se contexto o objetivo geral compreender as principais diferencas entre as versdes 2 e 3
do protocolo HTTP, e apresentar os motivos que visam melhorias e ampliagao do uso da
nova versao. A metodologia utilizada trata-se de uma revisao bibliografica utilizando como
meétodo qualitativo e descritivo. A busca foi realizada por meio dos seguintes buscadores
Scientific Electronic Library Online (Scielo), Google Académico, Revista Eletrénica de En-
genharia da Computacao dentre outros, envolvendo a tematica discutida. Conclui-se que a
adocdo do HTTP/3 é fundamental para a melhoria continua da experiéncia dos usuarios na
web. Para promover sua adog¢ao, € crucial que os desenvolvedores, provedores de conteu-
do e empresas de hospedagem estejam cientes das vantagens dessa tecnologia e estejam
interessados em investir tempo e recursos na migragao.

O Protocolo HTTP/3 representa uma inovacao tecnoldgica significativa em relacéo as

Palavras-chave: Protocolo. HTTP. Inovacdes. Versao.

Abstract

previous versions, HTTP/1.1 and HTTP/2. These innovations are based on the QUIC pro-

tocol and present notable improvements. One of the main changes is the elimination
of performance limitations of HTTP/1.1, which had multiple TCP connections for resource
loading, resulting in delays and inefficiencies. In this context, the general objective is to un-
derstand the main differences between versions 2 and 3 of the HTTP protocol and present
the reasons for improvements and expansion of the use of the new version. The methodo-
logy used is a bibliographic review using a qualitative and descriptive method. The sear-
ch was conducted using the following search engines: Scientific Electronic Library Online
(Scielo), Google Scholar, Electronic Journal of Computer Engineering, among others, invol-
ving the discussed theme. It is concluded that the adoption of HTTP/3 is essential for con-
tinuous improvement of user experience on the web. To promote its adoption, it is crucial
that developers, content providers, and hosting companies are aware of the advantages of
this technology and are interested in investing time and resources in migration.

The HTTP/3 protocol represents a significant technological innovation compared to its

Key-words: Protocol. HTTP. Innovations. Version.

1. INTRODUCAO

O Hypertext Transfer Protocol (HTTP) € um protocolo aplicado para transmitir men-
sagens de textos, midias e outras informacdes pela internet. Ele € empregado no recurso
de resposta onde o usuario determina a comunicagao com um servidor, que logo efetua
um pedido e aguarda até que o servidor volte com sua resposta, e deste seu langcamento o
HTTP tornou-se o principal intermediario impulsionador para a evolugcao sem precedentes
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da grande rede mundial de computadores.

O crescimento do HTTP foi impulsionado pelas alteracdes ocorridas no proprio local
da Web, apareceram servicos recentes e aplicacdes mais desenvolvidas e complexas. Além
disso, o protocolo teve que se adequar a evolucao das redes e as novas maneiras de cone-
X3ao0.

Diante desse contexto a presente estudo buscou entender a importancia de continu-
ar a versdo do protocolo HTTP/3 que oferece uma abordagem diferente das suas versdes
anteriores. Essa versdo apresenta beneficios quando comparados com HTTP/2 em circuns-
tancias especificas como em redes de alta laténcia, e apresentam rendimentos iguais ou
inferiores em redes com pouca ou nenhuma perda de pacote e baixa laténcia.

No entanto, a implementacdo do HTTP/3 ainda estd em seus estdgios iniciais e pode
haver resisténcia ou falta de interesse por parte das empresas e profissionais em adota-lo.
Alguns podem estar preocupados com a compatibilidade com versdes anteriores do pro-
tocolo ou com a falta de suporte em certos navegadores. Além disso, pode haver custos
associados a atualizacao da infraestrutura de rede.

Nota-se que o HTTP/3 foi desenvolvido para contornar e problemas e trazer melho-
rias significativas em termos de segurancga, desempenho e eficiéncia da web. No entanto,
mesmo com essas melhorias, ainda pode haver resisténcia ou falta de interesse em adotar
o HTTP/3 por parte das empresas e profissionais. Dessa maneira tem-se como pergunta
da pesquisa: Porque continuar nas versodes anteriores do protocolo HTTP, sendo que o pro-
tocolo HTTP/3 apresenta diversos beneficios sobre eles, como seguranca, desempenho e
eficiéncia da web?

No objetivo geral do presente estudo foi compreender as principais diferencas entre
as versoes 2 e 3do protocolo HTTP, e apresentar os motivos que visam melhorias e amplia-
¢ao do uso da nova versao. Além dos objetivos especificos que sao apresentar as versdes
do protocolo HTTP, mostrar a comparacao entre HTTO/2 e HTTP/3. E por fim entender os
fatores de melhoria e ampliacdo da utilizacdo do HTTP/3.

De acordo com o proposto trata-se de uma revisao bibliografica que foi extraida de
matérias ja publicadas, utilizando como método qualitativo e descritivo. A busca foi reali-
zada por meio dos seguintes buscadores Scientific Electronic Library Online (Scielo), Re-
vista Cientifica de Engenharia de Producao, Google Académico e Scribd. Os critérios de
exclusao: textos incompletos, artigo que nao abordaram diretamente o tema do presen-
te estudo e nem os objetivos propostos, foram consultados ainda diferentes documentos
como: Livros, Teses, Artigos e Monografia: desde o ano 2013 até 2022. Foram selecionados
trabalhos publicados nos ultimos 10 anos, na lingua portuguesa.

2. REFERENCIAL TEORICO
2.1 Protocolo HTTP

A Internet € um conjunto de redes de computadores, uma infraestrutura que se con-
figura como um complexo sistema de engenharia, provavelmente o maior ja criado pela
humanidade, com uma imensa quantidade de dispositivos conectados através de links de
comunicacao e comutadores, reunindo centenas de milhdes de usuarios ao redor mundo
(KUROSE; ROSS, 2013).

A Internet se baseia em protocolos organizados em camadas. Segundo Comer (2016),
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protocolos de rede proveem as regras sintaticas e semanticas para comunicagao. Isso per-
mite que diferentes componentes de hardware ou software possam trocar mensagens,
pois os protocolos estabelecem padrdes para o formato da mensagem, além de oferecer
servicos como o tratamento de erros na transmissao e/ou recebimento dos dados.

A organizacao dos protocolos de rede em camadas permite dividir um problema
grande e complexo em problemas menores e especificos, de forma que cada camada tra-
te de uma questao especifica e bem definida do sistema de uma rede de computadores.
Desta forma, cada protocolo pertence a uma camada e executa uma determinada funcao
dentro do seu escopo. Nesse modelo, uma camada oferece servicos a camada acima dela
(KUROSE; ROSS, 2013).

As camadas podem oferecer servicos orientados a conexdes e servicos sem conexao
para as camadas superiores. No servico orientado a conexdes, inicialmente, € estabelecida
uma conexao entre o transmissor e o receptor, e apos a utilizacao desta conexao para a
troca de mensagens, a mesma ¢ liberada. Por outro lado, no servico sem conexao ocorre
apenas o envio da mensagem do transmissor para o receptor sem nenhuma negociagao
prévia ou confirmacao de recebimento (TANENBAUM, 2013).

Como afirma Kurose e Ross (2013):

os protocolos das varias camadas, guando tomados em conjunto, sao deno-
minados pilha de protocolos, sendo estd formada por cinco camadas: fisica,
enlace, rede, transporte e aplicacao. A camada fisica cuida da transmissao dos
bits por um canal de comunicacao. A camada de enlace divide os dados em
guadros e os transmite de um elemento da rede a outro. A camada de rede
cuida do enderecamento dos dispositivos na rede e também roteia os pacotes
conhecidos como datagramas, utilizando um caminho que passa por diferen-
tes roteadores entre a origem e o destino. A camada de transporte transporta
as mensagens entre o transmissor e o receptor (KUROSE; ROSS, 2013, p.56).

Ha dois protocolos nesta camada: o TCP (Transmission Control Protocol) que prové
servicos confiaveis e orientados a conexao e o UDP (User Datagram Protocol) que oferece
um servico nao orientado a conexao. E por fim, a camada de aplicacao contém os protoco-
los utilizados pelo usuario, ou seja, as aplicacdes da rede

A arquitetura ou paradigma cliente-servidor classifica as aplicagcdes da rede em dois
tipos basicos: clientes e servidores. Um cliente € programa da camada de aplicagao que
solicita e recebe um determinado servigco oferecido por um programa servidor (COMER,
2016). O cliente e o servidor, geralmente, estdo em computadores ou dispositivos diferen-
tes e interagem por meio da troca de mensagens através da rede. A Figura 1 ilustra esta
interacao.
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Figura 1. Interacao entre dois computadores em uma rede
Fonte: Wikilivros (2014)

O servidor € iniciado primeiro e aguarda as requisicdes do cliente. Quando uma re-
quisicao chega e é aceita, o servidor envia uma resposta para o requisitante e continua
sua execucgao, aguardando novas requisicdes. E o cliente ao enviar uma requisic¢ao, fica na
espera da resposta (COMER, 2016).

O protocolo da Web é o Protocolo de Transferéncia de Hipertexto (HyperText Trans-
fer Protocol — HTTP) (BERNERS-LEE, 1994). O HTTP utiliza o paradigma cliente-servidor,
ou seja, € implementado em dois programas, permitindo que mensagens com estrutura
padronizada sejam trocadas entre o programa cliente e o programa servidor, que se en-
contram em sistemas finais distintos (KUROSE; ROSS, 2013).

O programa servidor, conhecido como servidor Web, abriga os objetos dos documen-
tos ou paginas Web, tais como arquivos HTML (HyperText Markup Language), arquivos
CSS (Cascading Style Sheets), arquivos de script, arquivos de audio ou video, imagens, en-
tre outros. Sua funcao é enviar um determinado documentado para um programa cliente,
guando requisitado por este. Desta forma, os servidores Web implementam o lado servi-
dor do HTTP. Sao exemplos de servidores Web o Apache, Nginx e Microsoft Internet Infor-
mation Server (l1IS) (KUROSE; ROSS, 2013).

O HTTP (HyperText Transfer Protocol) é o protocolo de transferéncia utilizado em toda
a World Wide Web, sendo responsavel pela especificacao das mensagens que os navega-
dores podem enviar aos servidores e que respostas eles receberao, sendo, portanto, base-
ado em requisicao e resposta (TANENBAUM, 2013).

O protocolo HTTP esta em uso na Web desde 1990. Sua primeira versao, definida
como HTTP/0.9, era um protocolo simples para transferéncia de dados brutos na Internet
(FIELDING et al., 2015). Os dados eram transferidos no formato de texto ASCIlI (American
Standard Code for Information Interchange).

Para expandir as possibilidades do protocolo, foi definida pela RFC 1945, a versao
HTTP/1.0. Nesta versdo, as mensagens sdo transmitidas no formato MIME (Multipurpose
Internet Mail Extension) e também foram acrescentadas meta informacdes sobre as men-
sagens transferidas (BERNERS-LEE; FIELDING; FRYSTYK, 2016).

O HTTP 1.0 utilizava conexdes nao persistentes, ou seja, o cliente estabelecia uma co-
nexao TCP com o servidor, enviava uma unica solicitacao e recebia uma Unica resposta,
tendo a conexdao encerrada apods esse processo. Como as paginas Web eram constituidas
apenas de textos HTML, esse método era bastante satisfatério. Entretanto, com o passar
dos anos, as paginas Web se tornaram mais ricas em recursos, contendo grande quantida-
de de imagens e outros atrativos visuais. Desta forma, o estabelecimento de uma conexao
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para o transporte de cada objeto da pagina se tornou um modo de operacao dispendioso
(TANENBAUM, 2013).

Para resolver esse problema e ampliar as funcionalidades do protocolo, foi definido
pela RFC 2616, 0 HTTP 1.1 (FIELDING et al., 2016). Como afirma Tanenbaum (2013), esta nova
versao admite conexdes persistentes, no qual uma mesma conexao pode conter solicita-
¢des adicionais e respostas adicionais, diminuindo o overhead do transporte via TCP.

O protocolo HTTP 1.1 utiliza o modelo request-response para realizar a troca de men-
sagens entre o navegador e o servidor. Inicialmente, o navegador estabelece uma conexao
com o servidor. Apds o estabelecimento da conexao, o navegador realiza uma ou mais re-
quisicoes (request) ao servidor, que por sua vez, envia uma resposta (response) para cada
requisicao (FARIA; LOUREIRO, 2014).

As mensagens HTTP podem ser de dois tipos: requisicao ou resposta. Ambas seguem
padroes estruturais definidos pelo protocolo. De forma genérica, a mensagem € composta
por uma linha inicial, zero ou mais linhas de cabecalho, uma linha em branco que indica o
fim do cabecalho, e por fim o corpo da mensagem, que € opcional a depender da situacao
(FIELDING et al., 2015). A Figura 2 apresenta o formato geral da mensagem de requisicao
do protocolo HTTP

<protocol>.//<host>.<port>/<path>7<searchpart>

Figura 2. Interacao entre dois comutadores em uma rede
Fonte: Wikilivros (2014)

A primeira linha da mensagem € a linha de requisicao, que indica o método utilizado,
0 objeto requisitado e a versao do protocolo. O método informa qual a acao a ser realiza-
da no recurso especificado. A maioria das mensagens de requisicao utiliza o método GET,
gue é usado pelo navegador para solicitar um item especifico do servidor (KUROSE; ROSS,
2013). Os outros métodos possiveis sao HEAD, OPTIONS, POST, PUT, DELETE, CONNECT e
TRACE (TANENBAUM, 2013).

2.2.2 Comparacao entre HTTO/2 e HTTP/3

HTTP/2 é uma atualizacdo significativa do protocolo HTTP/1.1, projetado para melho-
rar a velocidade e a eficiéncia da transferéncia de dados entre servidores e navegadores
da web. Ele introduziu uma série de melhorias, incluindo a multiplexacao, que permite que
varios pedidos e respostas possam ser enviados simultaneamente em uma Unica conexao.
Além disso, ele introduziu a compactacao de cabecalhos, que reduz o tamanho dos cabe-
calhos de solicitacao e resposta, reduzindo assim a quantidade de dados que precisam ser
transferidos.

No entanto, mesmo com o HTTP/2, ainda ha desafios a serem enfrentados no que se
refere a velocidade e eficiéncia da transferéncia de dados. E por isso que o HTTP/3 foi pro-
posto, baseado no protocolo experimental QUIC, que visa melhorar ainda mais a velocida-
de e a seguranca da transferéncia de dados. Como mencionado anteriormente, o HTTP/3
permite a entrega de informacdes fora de ordem em cada fluxo, o que pode resultar em
tempos de carregamento de pagina ainda mais rapidos.
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Belshe e Peon (2019) realizaram um estudo em que baixaram os 25 principais sites da
web usando uma conexao de rede domeéstica simulada. Eles descobriram que o desem-
penho melhorou significativamente com a implementacado do HTTP/3, com as paginas
carregando 55% mais rapido em comparacdo com o HTTP/2 ou HTTP/1.1. Isso destaca a
eficdcia do HTTP/3 em melhorar a experiéncia do usuario e reduzir os tempos de resposta
da pagina.

De acordo com Stenberg (2014), o HTTP/2 apresentou melhorias significativas em re-
lacao a performance e reducao de laténcia. Essas melhorias incluem a multiplexacao de
fluxos em uma Unica conexao, onde pacotes de multiplos fluxos sao misturados na mesma
conexao e, em seguida, divididos no destino. Além disso, cada stream tem uma prioridade,
o0 que permite um melhor controle de fluxo. Em algumas situacdes, um cliente ou servidor
pode precisar forcar um fluxo a ser enviado ou recebido, permitindo uma melhor gestao
de recursos.

Belshe et al., (2015) explica que em relacdo ao cancelamento de mensagens, o HTTP/2
possui uma funcionalidade chamada RST_STREAM, que permite interromper a troca de
mensagens sem fechar a conexao TCP. Essa funcionalidade é util em situagcdes em que é
necessario interromper a transmissao de dados, como em caso de erros ou cancelamento
de operacdes.

O HTTP/2 apresenta melhorias em relacdo as versdes anteriores do protocolo, como
a multiplexacao de fluxos em uma Unica conexao e a priorizacao de fluxos. No entanto,
como mencionado na pergunta, o HTTP/2 ainda apresenta ineficiéncias, como o blogueio
de fila. Esse bloqueio ocorre porque o TCP bloqueia a entrega de um fluxo de pacotes se os
pacotes anteriores ainda estiverem sendo recebidos.

Stenberg (2014) mostrou em sua pesquisa € importante ressaltar que o HTTP/2 traz
diversas melhorias em relacdo ao HTTP/1.1, como a multiplexacdo de fluxos em uma Unica
conexao, compactacao de cabecalhos e controle de fluxo em cada fluxo de conexao, o que
pode melhorar significativamente a performance em redes confidveis ou com pouca per-
da de pacotes. Portanto, a escolha entre HTTP/1.1 e HTTP/2 deve levar em consideracao as
caracteristicas especificas da rede em questao.

Segundo Langley et al. (2017), o QUIC reduziu a laténcia em média 8% para respostas
de pesquisa e 8% para reproducao de video em comparacao com o HTTP. Além disso, o
HTTP/3 teve um desempenho superior ao SPDY, visto que foi capaz de reduzir o tempo de
recuperacao de pacotes em redes com perdas induzidas.

No entanto, Carlucci et al. (2015) explicam que é importante ressaltar que o HTTP/3
ndo é uma simples atualizacdo do HTTP/2, mas sim uma nova versdo do protocolo que
conta com mudancas significativas em relacao as versdes anteriores, como a utilizagcao
do protocolo QUIC. Essas mudancas trazem beneficios importantes, como melhorias na
seguranca, desempenho e eficiéncia da web.

Das diferencas e melhorias que Stenberg (2014) cita ao HTTP/3 em comparagcdo com
sua versao anterior, pode-se citar:

1. A utilizacao do ID de conexao € uma das grandes novidades do novo protocolo,
permitindo que a comunicagcao com o servidor seja mantida mesmo que o cliente
mude de IP.

2. Areducao no numero de handshakes necessarios para estabelecer uma conexao.
Como mencionado, o protocolo utiliza apenas um tempo de ida e volta (1-RTT) para
estabelecer uma conexao, o que pode resultar em tempos de carregamento de
pagina mais rapidos
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3. A utilizacao do TLS 1.3 € uma grande melhoria em relagao a versao utilizada no
HTTP/2. Além de garantir maior seguranca, o TLS 1.3 também possui o recurso de
reduzir o RTT de handshake, contribuindo ainda mais para a redu¢cao do tempo de
carregamento de pagina.

O UDP é um protocolo de transporte que nao garante a entrega de pacotes em or-
dem ou a retransmissao de pacotes perdidos, ao contrario do TCP, que garante a entrega
de pacotes em ordem e realiza a retransmissao de pacotes perdidos.

No entanto, o HTTP/3 utiliza o protocolo QUIC, que é baseado no UDP, mas inclui um
mecanismo de controle de congestionamento, garantindo a confiabilidade e a entrega
ordenada dos pacotes. Isso permite que o HTTP/3 apresente melhorias significativas em
termos de desempenho e eficiéncia da web em relacao as versdes anteriores do protocolo,
como o HTTP/2.

Além disso, o HTTP/3 também utiliza criptografia integrada, o que torna mais dificil a
interceptacao e a manipulacao de dados durante a comunicacao entre o cliente e o ser-
vidor. Isso aumenta a seguranga da comunicagao e protege os usuarios contra possiveis
ataques.

Portanto, o uso do protocolo UDP na camada de transporte do HTTP/3, juntamente
com a multiplexacao de fluxos e a criptografia integrada, permite que o protocolo ofereca
melhorias significativas em termos de desempenho, eficiéncia e seguranca da web como
mostra a Quadro 2.

Analisando a Quadro 2 pode-se ter uma visao mais clara das melhorias apresentadas,
na evolucao do protocolo HTTP. Dentre elas, € importante reforcar que:

1. O HTTP/11 n&o é dindmico o conceito de pipeline, mas sim permitiu conexdes per-
sistentes, o que significa que varias transmissdées HTTP podem ser enviadas na
mesma conexao TCP sem esperar pelas respostas das respostas obrigacdes ante-
riores.

2. OHTTP/3 ndo usa a priorizacdo de fluxo do HTTP/2. Ele introduz um mecanismo de
priorizacao mais eficiente chamado “priorizacao dependente”, que é considerado
uma melhoria em relacdo a abordagem de priorizacdo do HTTP/2. Isso foi projeta-
do para melhorar o desempenho e a eficiéncia em comparacdo com o HTTP/2.

3. HTTP/3 usa uma forma diferente de compactacdo de cabecalho chamada QPACK
em vez do HPACK usado no HTTP/2. QPACK foi projetado para lidar com proble-
mas de bloqueio de filas que podem ocorrer com a compactacao de cabecalho no
HTTP/2.

No entanto, o uso eficaz do gasoduto foi limitado devido a problemas de implementa-
cdo e de seguranca. O HTTP/2, introduzido apds o HTTP/1.1, trouxe melhorias significativas
Nno multiplexamento de conexdes e respostas em uma unica conexao, tornando o pipeline
menos relevante.
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Versio HTTP/1.0 | HTTP/1.1 | HTTP/2 | HTTP/3
Conexdes persistentes v v v
Pipeline v
Fluxos Multiplexados
Priorizacio de fluxos
Compressio de cabegalhos

Server Push
Controle de fluxo
ID de conexdes
O0-RTT

TLS1.3

T le |s ||

< le ||| |%

Quadro 1. Melhorias do protocolo HTTP
Fonte: Stenberg (2018)

Da mesma forma, a Quadro 3 pode compreender melhor os problemas existentes em
cada versao. Laténcia elevada devido a necessidade de abrir uma nova conexao TCP para
cada solicitacdo HTTP. Conexdes persistentes foram modificadas no HTTP/1.1 para resolver
esse problema, permitindo que varias interacdes e respostas fossem enviadas na mesma
conexdo. O HTTP/2 foi desenvolvido para melhorar o multiplexamento de solicitacdes e
respostas em uma unica conexao, reduzindo a laténcia e tornando o pipeline menos rele-
vante.

Versio HTTP/1.0 | HTTP/1.1 | HTTP/2 | HTTP/3
Laténcia X

CPU X X X
Bloqueio de fila X X

Quadro 2. Problemas por versao
Fonte: Silva (2021)

A migracao de uma versao de protocolo para outra requer suporte tanto nos servido-
res quanto nos clientes. Leva tempo para que a infraestrutura da web seja atualizada para
suportar protocolos mais recentes. A implementacao de protocolos mais recentes pode
ser complexa e exigir recursos significativos. Muitos servidores e clientes podem hesitar
em fazer essa migracao devido ao custo associado.

2.2.3. Medidas para promover a ado¢ao do HTTP/3

Para promover a implantacdo do HTTP/3, especialmente em face de suas deficiéncias
atuais, aqui estdao algumas medidas que podem ser consideradas e ficar atento as atualiza-
cbes e revisdes do protocolo HTTP/3 a medida que ele é desenvolvido e as implementacdes
estejam alinhadas com as versdes mais recentes do protocolo. A ado¢cao de novas tecnolo-
gias de forma responsavel e bem planejada é essencial para garantir que elas oferecam os
beneficios desejados e minimizem os riscos potenciais.

A utilizacdo da geolocalizacdo no atendimento as requisicdes HTTP/3 pode ser uma
estratégia interessante para personalizar a experiéncia do usuario e otimizar a entrega de
conteudo. No entanto, é essencial abordar essas considerac¢des para garantir uma imple-
mentacao eficaz e responsavel. Certifiqgue-se também de estar em conformidade com as
regulamentacdes de privacidade de dados aplicaveis em sua regiao.
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1. Oestudode Langley et al. (2017) destacam esse ponto ao comparar o desempenho
do QUIC (que é o protocolo subjacente do HTTP/3) e do HTTP/2 em diferentes regi-
des com diferentes caracteristicas de rede.

2. IP2LOCATION este € um exemplo de um provedor de servicos de IP geografico
que oferece informacdes detalhadas de geolocalizacdo com base em enderecos
IP. Eles fornecem uma ampla gama de dados, incluindo localizacao geografica,
informacdes do ISP e RTT médio. WONDERNETWORK: Outro provedor de servicos
de IP geografico que oferece dados de geolocalizacao. Eles também podem forne-
cer informacgdes Uteis sobre a localizagao fisica dos servidores e nds de rede.

3. E importante observar que a precisdo das informacdes de geolocalizacdo com
base em enderecos IP pode variar. Em algumas situagodes, as informacdes podem
ser bastante precisas, enquanto em outras podem ser aproximadas. A precisao
também pode ser afetada por fatores como uso de VPNs, proxies ou enderecos |P
compartilhados (GEREND, 2021).

O servidor DNS precisaria coletar informacdes de geolocalizacao do cliente, geralmen-
te com base no endereco IP de origem da solicitacao DNS. Isso pode ser feito por meio de
servicos de |IP geografico ou bibliotecas que oferecem essa funcionalidade. Com base nas
informacdes de geolocalizacao coletadas, o servidor DNS tomaria uma decisao sobre qual
servidor web deve atender a solicitacao. Isso envolveria a selecao do servidor mais proximo
ou com menor laténcia para o cliente.

A ideia é que o servidor DNS autoritativo do dominio analise a localizacao geografica
do cliente com base no endereco IP de origem e tome uma decisao com base em politicas
de roteamento geografico. Isso envolve a selegcao do servidor web mais apropriado com
base na laténcia da rede (RTT) e na localizacao geografica do cliente.

Os critérios para determinar se um cliente se enquadra em uma politica de rotea-
mento geografico podem variar. No seu exemplo, parece que se o cliente estiver em uma
regiao com laténcia alta (RTT alto), ele sera direcionado para um servidor web (por exem-
plo, servidor web 1) que possui o protocolo HTTP/3 habilitado. Se o cliente ndo atender a
esses critérios, ele sera direcionado para outro servidor web (por exemplo, servidor web 2).

Essa abordagem é uma maneira eficaz de incentivar a adocdo do HTTP/3, mesmo
quando o cliente inicialmente nao o utiliza. Ela permite que o servidor sugira a migracao
para o HTTP/3 e oferece a oportunidade para o cliente e o servidor estabelecerem uma
conexao QUIC para comunicacdes subsequentes, aproveitando os beneficios de desem-
penho e seguranca do HTTP/3 e do protocolo QUIC.

A ampla implementacdo do HTTP/3 é fundamental para superar desafios especificos
associados ao protocolo e aproveitar seus beneficios de desempenho e seguranca. A me-
dida que mais partes interessadas adotam o HTTP/3, a comunidade de desenvolvimento e
a industria de tecnologia podem trabalhar juntas para resolver questdes, otimizar recursos
e promover uma experiéncia de usuario mais eficaz na web.

Acdes direcionadas a esses fatores devem se tornar mais visiveis, levando em conside-
racdo as iniciativas de grandes players com HTTP/3 e QUIC nos ultimos anos, onde pode-
mos citar (CLOUDFLARE, 2020) e Google através do trabalho de (LANGLEY et al., 2017). No
entanto, definir um prazo para essas mudancas esta além do escopo deste trabalho.

O HTTP/3 é baseado no protocolo QUIC (Quick UDP Internet Connections), que utiliza
o UDP (User Datagram Protocol) na camada de transporte em vez do TCP (Transmission
Control Protocol) usado pelo HTTP/1.1 e pelo HTTP/2. O UDP é mais leve e oferece menor so-
brecarga de cabecalho em comparacao com o TCP, o que pode melhorar o desempenho.
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3. CONSIDERAGCOES FINAIS

O Protocolo HTTP/3 representa uma evolucdo significativa em relacdo as suas versoes
anteriores, nomeadamente o HTTP/1.1 e o HTTP/2. Essa inovacdo tecnoldgica € impulsio-
nada principalmente pelo uso do protocolo QUIC como sua base, trazendo uma série de
melhorias notaveis.

Observou-se nos estudos que o HTTP/3 elimina muitas das limitacdes de desempe-
nho associadas ao HTTP/1.1, que possuia uma conexdo TCP separada para cada recurso, re-
sultando em atrasos e ineficiéncias. Como o QUIC, o HTTP/3 adota conexdes multiplexadas
e criptografadas, o que acelera o carregamento de paginas e melhora a seguranca. Além
disso, o HTTP/3 introduz a reducdo de laténcia.

E importante destacar que a adogdo do HTTP/3 é fundamental para a melhoria con-
tinua da experiéncia dos usuarios na web. Para promover sua adog¢ao, € crucial que os
desenvolvedores, provedores de conteddo e empresas de hospedagem estejam cientes
das vantagens dessa tecnologia e estejam interessados em investir tempo e recursos na
migracdo. A migracdo para o HTTP/3 pode nado ser tdo simples quanto atualizar software,
pois envolve consideracdes de infraestrutura e suporte do servidor. No entanto, os benefi-
cios em termos de desempenho, seguranca e eficiéncia justificam o esforco.

Além disso, é importante que os navegadores continuem a oferecer suporte ao HTTP/3
e incentivem os desenvolvedores a adota-lo. A colaboracao entre a comunidade de desen-
volvimento web, os fornecedores de navegadores e os provedores de infraestrutura de
rede é essencial para uma transicao tranquila.

Finalmente, a educacao e conscientizagao desempenham um papel crucial na pro-
mocado do HTTP/3. A divulgacao de informacdes sobre os beneficios do HTTP/3 e as melho-
res praticas para implementa-lo pode ajudar a superar quaisquer obstaculos a adocao. Na
Ultima analise, a transicdo para o HTTP/3 é uma etapa importante no aprimoramento da
web e na entrega de uma experiéncia de usuario mais rapida e segura para todos.

Embora o HTTP/3 tenha ganhado acessivel em muitos lugares, sua implementacéo
e adocao ainda nao sao universais. Os trabalhos futuros incluem continuar a promover
a adocdo do HTTP/3 e garantir que os servidores e navegadores o suportem de maneira
consistente.
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Resumo

mentas Tecnoldgicas na Manutencao Industrial e a necessidade da qualificacao dos

profissionais nas pequenas e grandes empresas para tal uso, de forma eficiente e com
resultados de qualidade. Esta € uma pesquisa de cunho bibliografico fundamentada na
leitura de dissertacdes e artigos cientificos (publicados nos ultimos 10 anos) selecionados
através de sites e apos esse passeio pela fundamentacao tedrica percebe-se que é possivel
embasar a discussao sobre a intersecao entre a tecnologia e a manutenc¢ao industrial,
considerando nao apenas os aspectos técnicos, mastambém os elementos organizacionais
e de gestao necessarios para uma implementacao eficaz. Diante dessa pesquisa que tem
como objetivo geral apresentar os beneficios que o uso da tecnologia traz na manutencgao
industrial e ainda elencar seus beneficios, intuimos contribuir para reflexdes acerca da te-
matica, motivando as equipes a implantarem nas empresas que ainda nao fazem uso.

E ste artigo apresenta uma analise da relevancia desta pesquisa sobre o Uso das ferra-

Palavras-chave: Tecnologia. Manutencado. Industrial.

Abstract

logical tools in Industrial Maintenance and the need to qualify professionals in small

and large companies for such use, efficiently and with quality results. This is a biblio-
graphical research based on the reading of dissertations and scientific articles (published
in the last 10 years) selected through websites and after this tour of the theoretical founda-
tion it is clear that it is possible to support the discussion about the intersection between
technology and industrial maintenance, considering not only the technical aspects, but
also the organizational and management elements necessary for effective implementa-
tion. Given this research, which has the general objective of presenting the benefits that
the use of technology brings in industrial maintenance and also listing its benefits, we
intend to contribute to reflections on the topic, motivating teams to implement it in com-
panies that do not yet use it.

This article presents an analysis of the relevance of this research on the Use of Techno-

Keywords: Technology.Maintenance. Industrial.
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1. INTRODUCAO

Este estudo trata de reflexdes sobre a importancia da tecnologia na manutencao in-
dustrial e de como esta tematica so cresce nas pesquisas internas e externas das grandes
e peqguenas empresas. A manutencao industrial € uma area crucial para garantir o funcio-
namento eficiente e continuo das instalacdes fabris. Atualmente é dada grande relevancia
ao uso da tecnologia na manutencao industrial, proporcionando avancgos significativos na
eficiéncia, na previsdo de falhas e na otimizac&o dos processos. E necessario entendermos
a funcao da manutencao que € de extrema importancia para qualquer empresa, pois seu
principal objetivo € manter a disponibilidade dos equipamentos, gerenciar os recursos e
eliminar os defeitos das maquinas para manter o mesmo padrao de qualidade dos produ-
tos. Nessa perspectiva € que as empresas tém incorporado as suas estratégias ferramentas
tecnoldgicas para que se tornem visiveis as limitagdes apontadas em uma empresa sem
uma Mmanutencao que desperte confiabilidade e um trabalho de qualidade sem danos
fisicos ou ergonémicos.

A importancia da tecnologia na manutencao industrial, para assim alcancar melho-
rias e qualidade para todos os pares e participes da empresa e nao seria diferente na area
estudada. Ainda se faz necessario conhecer mais as beneficies que a utilizagao das ferra-
mentas tecnoldgicas pode trazer aos funcionarios no decorrer da sua vida pratica e funcio-
nal no ambiente de trabalho, pois o seu envolvimento e predisposicao em aprender este
manuseio lhe trara contribuicdes pessoais e profissionais.

O presente artigo traz como justificativa a colaboracao da tecnologia para que seja
realizado um trabalho de forma eficiente e eficaz com a perspectiva de direcionar e sub-
sidiar a valorizagao das manutencgdes preventivas assegurando a necessidade de reconfi-
gurar o sentido de manutencao para manter a qualidade no ambiente de trabalho sem
gue cause danos fisicos ou ergonémicos ao funcionario e nem perdas de qualquer espécie
a empresa. Tendo em vista a necessidade de aprimorar e ampliar o uso das tecnologias e
assim atender as demandas dentro das empresas € que faz-se necessario qualificacao aos
funcionarios para acompanhar as mudangas que ocorrem em tempos velozes.

No entanto, o uso das ferramentas tecnoldgicas em uma estrutura industrial reflete
preocupacdes em seu manuseio de forma positiva e confidvel nos levando ao seguinte
questionamento: Qual a relevancia do uso das tecnologias na manutencao industrial?

Para que tenhamos uma manutencgao preventiva aponta-se os objetivos geral e es-
pecificos, o geral diz que deve-se apresentar os beneficios que o uso da tecnologia traz na
manutencao industrial e os objetivos gerais se faz necessario elencar os pontos positivos
e a otimizacao do tempo na manutencao industrial, além de registrar a importancia das
ferramentas tecnoldgicas na obtencao de uma manutencao de qualidade e confiavel e
ainda analisar os beneficios deste uso na diminui¢cao dos desgastes fisicos e ergondmicos.

2. DESENVOLVIMENTO

As intervencdes de manutencao preventiva devem acontecer periodicamente, com
base na funcao da manutencao que € a de manter a qualidade e confiabilidade no am-
biente de trabalho. As manutencdes devem partir de um planejamento que contemple

Engenharia 4.0 - Vol. 12 (2023) 44



Capitulo 5

estratégias com metas de eliminacao de desperdicio, flexibilizacdao de acdes, prevencao,
seguranca, otimizagcao de tempo, entre outros pontos que possamos elencar como positi-
VOS No uso das ferramentas tecnoldgicas.

Diversos motivos, além dos supracitados, sao apresentados globalmente e nos levam
a perceber as vantagens no uso das ferramentas tecnolégicas. O avanco tecnoldgico gera
maior poder de compra e consumismo, as organizacdes tém se focado maioritariamente
Nna qualidade, custo e produtividade. No entanto, novas métricas estao a surgir, como por
exemplo a eficiéncia e disponibilidade operacional dos equipamentos, onde nao deixam
de estar todos relacionados, mas que sao uma restricao aos restantes no caso de estes se-
rem baixos.

Quando falamos em gestao da manutengao precisamos perceber que esta tem que
ser efetivada cotidianamente para que os equipamentos da empresa sejam mantidos nas
melhores condicdes possiveis e para que de fato isto ocorra de maneira adequada nos dias
atuais se faz necessario a adocao de ferramentas tecnoldgicas, pois ha diferentes tipos
de manutencao tais como: a corretiva, preditiva e a preventiva que sera a mais destacada
neste trabalho, na qual evidencia o planejamento como uma das formas mais vidveis de
prevenir e antecipar problemas futuros na manutencao industrial.

De acordo com Tamires Zinetti (2021), a ado¢ao de tecnologias no setor repre-
senta o chamado movimento da Industria 4.0, que vem tomando propor¢ao no Brasil e se
acelerou durante a pandemia. De acordo com pesquisa realizada pela CNI (Confederacao
Nacional da Industria), a ampla maioria das pequenas, médias e grandes empresas indus-
triais brasileiras ja adotaram ao menos uma solucao tecnoldgica. Conforme mostra o gra-
fico abaixo com o percentual de adog¢ao de tecnologias 4.0:

Nenhuma
tecnologia

A0 menos
uma

Figura 1. Grafico de adogao de tecnologias 4.0 segundo a TRACTIAN

Seguindo com os dados do grafico acima podemos perceber que teremos uma ma-
nutencao bastante positiva quando trabalhada com pelo menos uma ferramenta tecno-
l6gica que contribua de forma significativa na ampliacao da preventiva sem muita neces-
sidade da manutencao corretiva, pois o planejamento mesmo sendo flexivel a adaptacdes
de acordo com as situacdes que por ora Nao se consiga prever, ele se apresenta como
parte irrelevante no processo da manutencao preventiva industrial, pois as estratégias e
metas previstas possivelmente apresentarao resultados mais significativos tanto para o
empregado quanto para o empregador.
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E salutar o registro da importancia das ferramentas tecnolégicas na obtencdo de uma
manutencao de qualidade e confiavel que o mercado tem exigido devido a exaltacao da
competitividade escancarada na sociedade. A inclusao de novas tecnologias no momento
digital que vivemos vai levar as grandes e pequenas empresas a romper paradigmas ar-
raigados durante toda nossa historia industrial, que precisa identificar e analisar os fatores
externos e internos que fortalecam ou diminuam essa inclusao Nos processos de Manu-
tencao.

Segundo Dombrowski (2014 apud SOBREIRA, 2018), o desenvolvimento de novas tec-
nologias traz consigo novas maquinas e equipamentos que ajudam a potencializar o uso
destes além de substituir o numero de empregados, uma vez que a mao-de-obra humana
Nna visao de algumas empresas nao se faz mais necessaria. Diante do exposto confirma-se
a necessidade de qualificacao dos empregados na mesma medida que as ferramentas
tecnoldgicas avancam e se fazem de extrema necessidade no cenario atual nos mais dife-
rentes ambitos de trabalho, possibilitando a implementacao de uma manutencao indus-
trial para o melhor desempenho do empregado e do empregador no que diz respeito a
qualidade e confiabilidade.

As manutencdes devem partir de um planejamento que contemple estratégias com
metas de eliminacao de desperdicio, flexibilizacdo de acdes, prevengao, seguranca, otimi-
zacao de tempo, entre outros pontos que possamos elencar como positivos no uso das
ferramentas tecnoldgicas, para obtencao de resultados além de positivos e bastante signi-
ficativos levando as empresas e suas equipes a serem muito mais proativas e tomem de-
cisGes assertivas que garantam a qualidade em seus equipamentos e confiabilidade nas
manutencdes realizadas com o uso das ferramentas tecnoldgicas.

As atividades da empresa devem estar sincronizadas entre os diversos departamen-
tos onde, respeitando as diretrizes estratégicas da organizacao onde se insere, é possivel
perceber a qualidade e eficiéncia que cada departamento pode ter dentro de uma orga-
nizagcao uma vez que partilha os mesmos dados com o restante dos setores da empresa.

PLANEAMENTO PREPARACAO E METODOS
(O que se deve fazer) (Como se deve fazer)

o Blaborar 0 Plano de Manutencio o| ® Definir o conteudo, método, mens de
Preventiva (Acches de Manutencio execucdo ¢ custo dos trabathos de
Preventiva e sua Penodicidade) manulencio preventiva, correctiva e

modificaches
y
REALIZACAO PROGRAMACAO
(Fazer) (Quando se deve fazer)

# Executar o8 rabalhos de acordo com |g——| ® Ordenar @ calendanizar no Bempo oS
a programacio em prazo, cusio e trabalhos para execucao de acordo
qualicade cOm s meios disponiveis e graus de

urgéncia

Figura 2. Planejamento e preparagao da manutengao

Como mostra a imagem acima, as a¢cdes de uma empresa precisam ser planejadas
para que a qualidade e confianca da manutengao com o uso das ferramentas tecnoldégicas
sejam perceptiveis e validados como relevantes.

Considerado o contexto atual pode-se afirmar que é valido o investimento em tecno-
logias e em especial nessa tematica, em equipamentos para que possam gerar producao
e melhorias em qualquer empresa além de fomentar em seus pares formacao continua-
da, ou seja, a busca pelo conhecimento e aprimoramento de técnicas de acordo com os
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equipamentos e também dos treinamentos que serao ofertados elas emypresas, principal-
mente aquelas que vislumbram eficiéncia e eficacia na gestao da manutencao através das
ferramentas tecnoldgicas que auxiliardao na garantia da qualidade e confiabilidade.

Analisar os beneficios tecnoldgicos na diminui¢cao dos desgastes fisicos e ergondmi-
cos € um ponto que levara a reflexdes necessarias para a aplicacao das ferramentas tecno-
l6gicas nas mais diferentes possibilidades de implementacao de uma manutencao indus-
trial para o melhor desempenho da empresa, pois a luz de Coutinho (2017), € necessario:

Venificar g Crir ou I Eliminar ou
Necessidade 4 Adquirr Utilizar e Manter

Renovar

Figura 3. Ciclo de vida de um ativo.

Como vemos na imagem acima as empresas precisam se predispor as mudancas
contemporaneas no tocante as ferramentas tecnoldgicas pois a sociedade vive em um
momento industrial 4.0, em que a interacdao entre pessoas e maquinas tem sido funda-
mental para a propria industria 4.0, pois os dados gerados pelas maquinas sao guardados
e disponibilizados para uma melhor gestao de todos os ativos da empresa.

As ferramentas tecnoldgicas estao contribuindo para melhorar as condi¢cdes ergo-
ndémicas: reducao dos esforcos e posicdes forcadas — pelos funcionarios; reducao de carga
mental em atividades de processamento de dados administrativos — pelo estabelecimento
de rotinas em computador; simulacdes melhorando a confiabilidade e a capacitacao dos
operadores; simuladores na operagcao de maquinas complexas, facilitando o aprendizado
antes de opera-las na situacao real de trabalho.

Como em todo novo processo se faz necessario o periodo de adaptacao, com predis-
posicao para ampliar os conhecimentos e consequentemente melhorar as praticas labo-
rais que demandam cada vez mais competéncia e responsabilidade para o uso adequado
das ferramentas tecnoldgicas e assim apresentar melhorias para a diminuicao dos desgas-
tes fisicos e ergondmicos do empregado, oferecendo-lhe conforto e prevencao.

2.1 Metodologia

O tipo de pesquisa realizado neste trabalho, foi uma revisao de cunho bibliografico
fundamentada na reflexao da leitura de dissertacdes, e artigos cientificos selecionados
através de busca em sites onde foram publicados trabalhos nos ultimos 10 anos e as pa-
lavras-chave utilizadas na maioria das vezes foi manutencao e ferramentas tecnoldgicas.

2.2 Resultados e Discussao

A gestao adequada das ferramentas tecnoldgicas facilita o acompanhamento do ci-
clo de vida de cada equipamento. Desde a aquisicao até a aposentadoria, esses sistemas
proporcionam uma visao abrangente do desempenho, custos e histdérico de manutencao.
Isso permite decisdes informadas sobre reparos, atualizagdes ou substituicdes dentro de
pequenas e grandes empresas.
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O uso da tecnologia e as melhorias foi exposto no decorrer do trabalho e apontou
as possibilidades que se tem de melhorias no tocante a ergonomia para evitar desgas-
tes fisicos nos funcionarios e este por sua vez tenham melhor desempenho durante suas
atividades laborais. Os desafios sao inegaveis, mas € salutar que este trabalho deixa, nas
entrelinhas, outras possibilidades de uso das ferramentas tecnoldgicas que poderao ser
apresentados em hipoteses de possiveis tematicas de trabalhos futuros.

3. CONCLUSAO

Neste trabalho podemos concluir que o objetivo principal contribuiu com o estudo,
pois este objetivo foi apresentar os beneficios que o uso da tecnologia traz na manuten-
cao industrial. Também foram propostos objetivos secundarios, tais como apresentar os
pontos positivos do uso da tecnologia e a otimizagao do tempo para um trabalho sem
prejuizos, sem desgastes fisicos e ergondmicos, além de mostrar que devemos considerar
a importancia das ferramentas tecnoldgicas para uma manutencao de qualidade e confi-
avel com o alcance de resultados significativos em todos os setores da empresa.

Para auxiliar no desenvolvimento deste trabalho foi realizada pesquisa bibliografica
gue ajudou a nortear as questdes problematicas existentes e que também despertam o
interesse dos funcionarios e da prépria empresa no tocante ao tema sobre a tecnologia
na manutencao industrial. Na justificativa foi destacado que varios estudos ja vém sen-
do realizados acerca da tematica e sua relevancia, beneficios e melhorias na qualidade. A
fundamentacao tedrica respondeu objetivamente a todos os questionamentos e duvidas
existentes que, por sua vez, apresentou analises e resultados ja existentes e realizados com
ferramentas tecnoldgicas.

Algumas observacdes foram pertinentes e expostas nos capitulos desenvolvidos. No
primeiro capitulo foi dito que as manutencdes devem partir de um planejamento que
contemple estratégias com metas de eliminacao de desperdicio, flexibilizacao de acdes,
prevencao, seguranca, otimizagcao de tempo, entre outros pontos que possamos elencar
como positivos no uso das ferramentas tecnoldgicas. Ja no segundo capitulo foi retratado
gue a inclusao de novas tecnologias no atual momento digital que a sociedade vive vai le-
var as grandes e pequenas empresas a romper paradigmas até entao fortalecidos durante
toda nossa histoéria industrial, que precisa refletir sobre os fatores externos e internos que
fortalecam ou diminuam essa inclusao Nos processos de Manutencao.
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Resumo

significativo na economia do pais, pois proporcionam emprego e sustento para inu-

meras familias. Nesse contexto, surge-se a problematica como demonstrar meios
gue possibilitem a conexao entre os setores trazendo beneficios as pequenas e médias
empresas aderirem a utilizagcao do sistema ERP? Logo, este estudo tem como objetivo
demonstrar a importancia dos softwares baseado pelo sistema ERP para integracao de
todos os setores das empresas brasileiras. Para isso, foram conduzidas o artigo definindo o
ERP em todos os setores da empresa. Foi adotada uma abordagem metodoldgica descri-
tiva com enfoque qualitativo, e a partir da analise bibliografica dos principais estudiosos,
constatou-se que o ERP pode proporcionar vantagens e beneficios para os setores orga-
nizacionais, contudo autores ressaltam cautela na obtencao desta implementacao e nao
obstante, algumas companhias podem manifestar resisténcia a implementacao dessas
tecnologias de apoio devido as suas tradicdes empresariais

Q s empresas, inclusive as micro e pequenas empresas que desempenham um papel

Palavras-chave: Informatica. Gestao. Tecnologia. ERP.

Abstract

Nntry's economy, providing jobs and livelihoods for countless families. In this context,

the problem arises: how can we demonstrate ways of connecting the sectors, brin-
ging benefits to small and medium-sized companies by using the ERP system? Therefo-
re, this study aims to demonstrate the importance of software based on the ERP system
for integrating all sectors of Brazilian companies. To this end, the article defines ERP in
all sectors of the company. A descriptive methodological approach with a qualitative fo-
cus was adopted, and from the bibliographical analysis of the main scholars, it was found
that ERP can provide advantages and benefits for organizational sectors, however authors
stress caution in obtaining this implementation and notwithstanding, some companies
may show resistance to the implementation of these support technologies due to their
business traditions.

Companies, including micro and small enterprises, play a significant role in the cou-

Keywords: Computer science. Management. Technology. ERP
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1. INTRODUCAO

Ao se tratar do sistema ERP, entende-se, primeiramente que este trabalho esta dire-
cionado na importancia em contribuir e ser utilizado em todos os setores de uma empresa.
Logo, entende-se que o desenvolvimento tecnoldgico nas empresas quanto a agilizacao
Nos processos e informacdes devem ser mais precisas para tomadas de decisdes, seja em
qualquer setor ou até mesmo evidenciar falhas na producao de um setor, sempre havera
a necessidade em criar ferramentas para suprir o ser humano que nao consegue ainda re-
alizar tais atividades em habil tempo. Assim compreende-se que a partir dos anos 90 vem
surgindo com mais viés um amplo conhecimento em sistema de informatica voltados ao
planejamento destes processos para empresas, conhecidos como Enterprise Resource
Planing (ERP), traduzido para o portugués: Planejamento de Recursos para Empresa, ou
seja, sao softwares de gestao voltados ao mercado de solucdes de informatica. Ressalta-
-se também que entre este fluxo de informacdes estao as pressdes da concorréncia, sem
contar que as empresas anseiam buscar reducdes de custos e reduzir falhas nas atividades
operacionais.

Isso, leva observar a problematica deste tema, isto €, como demonstrar meios que
possibilitem a conexao entre os setores trazendo beneficios as pequenas e médias empre-
sas aderirem a utilizacao do sistema ERP? Isto €, cada dia mais € comum que empresas
possuem softwares voltados somente para um setor, ou para um objetivo especifico. O
ERP concentra todas as informacdes de forma inteligente e integrada propiciando aos
setores autonomia nas atividades rotineiras que todos possam estar interagindo de forma
harmonica. No entanto, acredita-se que esses softwares de gestao que conectam infor-
macdes com os devidos setores estao sendo inseridos no mercado brasileiro de forma gra-
dativa, porém supde que tanto no surgimento de novas empresas, como aquelas que tem
um tempo no mercado, desconhecem a importancia do ERP.

Percebe-se também que softwares contabeis, em grande parte é vista como ferra-
mentas de setores exclusivamente financeiros, ou mesmo para demonstracdes fiscais ou
gue tem somente serventia para licitagcdes ou fins governamentais. Assim, surgiu-se a pro-
blematica em demonstrar meios que possibilitem a conexao entre os setores que trazem
beneficios as pequenas e médias empresas em aderir a utilizacao do sistema ERP.

Logo, como objetivo geral, demonstrar a importancia dos softwares baseado pelo sis-
tema ERP para integracao de todos os setores das empresas brasileiras e especificamente
apresentar os principais beneficios que o sistema ERP propicia para as pequenas e mé-
dias empresas; assim como demonstrar sob a 6tica da engenharia de computacao como
proposta de mudancas na obtencao do sistema ERP para pequenas e médias empresas
e por fim, estabelecer uma sintese de conhecimentos que possam assessorar gestores,
estudantes ou profissionais na area de processos de informatizacao fundamentados em
sistemas ERP.

2. DESENVOLVIMENTO

Baseando-se nesta observacao quanto a importancia do Sistema ERP, fundamenta-
-se pela evidéncia de uma forma global, gerando um avanco na tecnologia de informacao,
através da internet, aplicativos, plataformas e outros como consequéncias Nos pProcessos

LL! ’_\ Editora Pascal 5 1



Capitulo 6

de gestao com a percepcao de obter possibilidades de solucionar certos problemas em
apenas alguns minutos duravam dias ou até meses. Contudo, estes avancos tecnoldgi-
cos propiciaram alguns softwares em tornar obsoleto as necessidades da empresa, pois
suas fungdes para tal procedimento ja nao é util naquele mercado. Houve entao a neces-
sidade dos softwares se atualizarem constantemente possibilitando minimizar os custos
financeiros da empresa e atender o mercado. Vale ressaltar que alguns softwares pos-
suem suas individualidades, por motivo exclusivamente comercial nao interagindo com
outros softwares ou que suas funcdes sao incompativeis com outros sistemas. Este tipo de
concorréncia, entre softwares geram complicagdes quanto ao processo de comunicagao
entre os setores da empresa, consequentemente afetando os consumidores na obtenc¢ao
dos seus produtos. Devido a isto, empresas foram forcadas a procurar tecnologias mais
atualizadas que atendem os processos serem respondidos em tempo habil. Ndo obstan-
tes os softwares das empresas geralmente eram softwares isolados, ou seja, grande parte
poderia resultar problemas estratégicos nas tomadas de decisbes, principalmente porque
os sistemas de informacao estao direcionados especificamente para cada atividade ope-
racional da empresa. Logo, estes fatores justificam a necessidade de abordar o tema deste
trabalho se o uso deste software tera resultados satisfatorios, tanto para empresa, como
o cliente interno e principalmente para o consumidor. Entende-se, que ao invés de cada
setor ter um software isolado estejam, os mesmos, interligados gerando aos gestores com
mMais autonomia na implementacao das atividades operacionais padrdes e, em certos ca-
sos, até em atividades especificas.

Dar-se como exemplo: o departamento financeiro que pode passar em tempo real o
status de seu fluxo de caixa e destinar a receita de maneira assertiva aos custos necessa-
rios sobre equipamentos que estao avariados, comunicados em tempo real pelo software
do setor de producao e consequentemente este equipamento ser trocado, comprado ou
vendido e ndo permanecer, por muito tempo, no estoque de avarias. Sem contar que a
producao pode necessitar que este equipamento ja esteja no ambiente de trabalho em
perfeitas condicoes.

2.1 Metodologia

A metodologia deste trabalho foi desenvolvida por uma pesquisa qualitativa e descri-
tiva, ou seja, 0 método sera utilizado pelo método de revisao bibliografica baseando como
fontes Livros e revistas em Bibliotecas publicas e privadas localizadas em Sao Luis do Mara-
nhao, sites, plataformas indicadas pela Instituicao de Ensino Anhanguera de Sao Luiz etc.
Sendo assim, o tipo desta pesquisa foi através da revisao de literatura, os quais serao Livros,
dissertacoes e artigos cientificos publicados em sites nos Ultimos dez anos. Sera utilizado
para pesquisa descritores/palavras chaves que contribuird encontrar informacées sobre o
tema do trabalho como por exemplo: ERP, tecnologia e gestdao de informacades.

2.2 Resultados e Discussao

Conforme Teixeira et al. (2013), uma empresa que possuem inumeras falhas quan-
to aos ruidos de comunicagao, Nos processos que interagem os setores da empresa, que
impossibilitam o fluxo de trabalho diario, como erros de calculos de obrigacdes fiscais, de
contagem de caixa, folhas de pagamento, compras etc. afetam nao sé a empresa, mas a
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sociedade consumidora que € a principal receita bruta da empresa.

Nao obstante, esta ligacao de erros, morosidade do fornecimento do produto, ou mes-
mo informacdes imprecisas, gerara a sociedade um perfil inseguro, desacreditado no mer-
cado brasileiro e tais como investimentos, importacdes poderiam prejudicar a economia
brasileira no todo. Logo, pode-se acreditar a notoriedade da implementacao do sistema
ERP tera a garantia de informacdes sdlidas e assertivas para a empresa. Vale ressaltar que
as instituicdes de ensino serdao importantes para o exercicio desta implementacao para
capacitacao dos académicos voltadas a assuntos inerentes ao sistema ERP possibilitando
nao s6 conhecimento para os académicos de engenharia da computacao, mas para todos
os discentes de qualquer curso, principalmente nos cursos que tem uma forte ligagao com
a gestao e tecnologia.

A fim de ter a possibilidade de obter respostas acerca da tematica proposta no tra-
balho, torna-se necessario a fundamentacao tedrica para um maior esclarecimento em
relacao a tecnologia e sistema de informacao nos processos produtivos. Conforme Teixeira
et al. (2013) afirmam, surgiram as primeiras empresas voltadas para a informatizacao a me-
dida que o homem vem desenvolvendo a tecnologia, seja na forma de sistemas, equipa-
mentos e métodos, seja por meio de técnicas com o proposito de realizar suas atividades
de forma mais completa possivel.

Atualmente, as empresas enfrentam um ambiente de negodcios cada vez mais com-
plexo e competitivo. Para se manterem competitivas e eficientes, € essencial que elas ado-
tem ferramentas tecnoldégicas avancadas que otimizem suas operacdes. Nesse contexto, o
sistema ERP (Enterprise Resource Planning, ou Planejamento de Recursos Empresariais)
emerge como uma solucao abrangente que desempenha um papel fundamental em to-
dos os setores da empresa. Segundo alguns estudiosos, a utilizagcao do sistema ERP tem
sido fundamental para a eficiéncia e competitividade das empresas em diferentes setores,
como mencionado por Publi (2021). O sistema ERP oferece uma visao integrada e abran-
gente das operacdes empresariais, possibilitando uma melhor gestao dos recursos e uma
tomada de decisao mais embasada.

Logo, pode-se entender que o sistema ERP € um software integrado que permite a
gestao eficiente e coordenada de todos os recursos da empresa, como financgas, conta-
bilidade, producao, logistica, vendas, marketing, recursos humanos e muitos outros. Ao
consolidar todas essas areas em um unico sistema, o ERP proporciona uma visao holistica
e em tempo real das operacdes da empresa, facilitando a tomada de decisdes estratégicas.
Conforme mencionado por Ledo (2022), o sistema ERP desempenha um papel central na
integracao de dados e processos, proporcionando uma visao holistica das atividades da
empresa em tempo real. Essa integracao elimina redundancias e retrabalhos, resultando
em maior eficiéncia operacional e qualidade dos produtos e servigos

Uma das principais vantagens do sistema ERP é a integracao de dados e processos.
Com todos os setores da empresa conectados em uma Unica plataforma, as informacdes
fluem de forma agil e precisa, eliminando a necessidade de redundancia de dados e retra-
balho. Isso resulta em maior eficiéncia operacional, reducao de erros e melhoria na quali-
dade dos servicos e produtos oferecidos.

Além disso, o sistema ERP permite uma melhor gestao dos recursos empresariais. Ao
fornecer informacdes detalhadas sobre estoques, fluxo de caixa, capacidade produtiva e
outros aspectos relevantes, o sistema auxilia na otimizacao do uso dos recursos disponi-
veis, evitando desperdicios e aumentando a produtividade. Isso se reflete diretamente na
reducao de custos operacionais e no aumento da lucratividade da empresa.

Segundo Costa (2022) o sistema ja possibilita dar maior suporte aos gestores da em-
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presa sob diversas formas, permitindo uma observacao analitica mais qualitativa das infor-
macodes, e garantindo que as tomadas de decisdes sejam mais assertivas, além de favore-
cer a automacao, agilidade e eficiéncia nos processos.

Outro beneficio significativo do sistema ERP € a padronizacdao de processos. Ao esta-
belecer fluxos de trabalho uniformes e automatizados, o sistema promove a padronizacao
de praticas em todos os setores da empresa. Isso garante consisténcia na execucao das
tarefas, facilita a identificacao de problemas e oportunidades de melhoria, e contribui para
a construcao de uma cultura organizacional mais eficiente e orientada para resultados.
Além disso, o sistema ERP oferece uma visao panoramica das atividades da empresa por
meio de relatorios e analises.

De acordo com os estudos de Silva et al. (2015), o sistema ERP contribui para a pa-
dronizacao de processos em todos os setores da empresa. Através de fluxos de trabalho
automatizados e consistentes, € possivel otimizar as praticas e promover uma cultura or-
ganizacional orientada para resultados. Com base em dados atualizados e confidveis, os
gestores podem obter insights estratégicos sobre o desempenho de cada setor, identificar
tendéncias, detectar gargalos e tomar decisdes embasadas em informacdes solidas. Essa
capacidade de analise e monitoramento continuo é essencial para a adaptacao rapida e
eficaz as mudancas do mercado.

Por fim, € importante ressaltar que a utilizacao do sistema ERP nao se limita apenas
as grandes empresas. Pequenas e médias empresas também podem se beneficiar des-
sa tecnologia, pois ela proporciona um salto significativo na eficiéncia operacional e na
competitividade, conforme Gaudino (2021) identifica ao capacitar a fornecer informacdes
estratégicas por meio de relatdrios e analises. Esses dados atualizados e confiaveis per-
mitem que os gestores identifiquem tendéncias, detectem gargalos e tomem decisdes
informadas e ageis.

O Sistema Integrado de Gestao Empresarial (ERP) representa uma ferramenta ins-
trumentalizada com o propdsito de aprimorar a administragcao da informacao no interior
das organizacdes. Com isso, propicia a supervisao dos processos e a unificagao de dados
e procedimentos em um unico ambiente. Tal recurso exerce um papel fundamental nas
operacoes rotineiras dos empreendimentos, atuando como alicerce para uma alocacao de
recursos mais eficaz.

Em decorréncia, contribui para a tomada de decisdes mais embasadas e assertivas,
conforme Salvio (2019) sao inumeros os beneficios inerentes a ado¢cao de um software ERP,
independentemente do porte da empresa, seja ela de pequeno, médio ou grande porte.
Logo, neste presente artigo dentre varios beneficios, destacam-se dez principais vanta-
gens preponderantes do ERP, de maneira que sao os mais que trazem atencao aos que
utilizam e avaliam seu uso, tais como: otimizacao dos custos de T.I.; maior transparéncia;
relatorios e planejamento aprimorados; personalizacao completa, melhor eficiéncia; aten-
dimento ao cliente; seguranca de dados; melhor colaboragao e fluxo de trabalho; melhoria
Nna gestao de estoque e por fim, maior escalabilidade.

Embora o ERP ofereca inUmeras vantagens, € importante notar que a implementa-
cao eficaz requer um investimento significativo de tempo e recursos. Além disso, a perso-
nalizacao do sistema para atender as necessidades especificas da empresa pode ser um
desafio. Marquez (2017), adverte que a implementacao inicial do ERP na empresa pode ser
onerosa e precisa ter cautela ao incluir nas despesas com licengas de software, custos de
treinamento e possiveis custos de consultoria para personalizacao e integracao, sem contar
com complexidade da implementacao e os paradigmas que comprometem na mudanca
cultural dos que vao corroborar com o exercicio desta integracao de dados. Conforme Ha-
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takeyama e Oliveira (2012) frequentemente, observa-se que muitos lideres negligenciam a
importancia da capacitacao adequada dos usuarios e dos gastos associados a essa etapa,
por isso, Samon e Adam (2010), ressalta que € notdrio que ocorra para todos, sem excecao,
a colaboracao organizacional como fator exclusivo, a fim de que sejam todos preparados e
treinados para identificar as possiveis causas que vier ocorrer no fluxo do processo.

No entanto, conforme Barros (2019) quando implementado corretamente, um ERP
pode ser uma ferramenta transformadora, proporcionando um ambiente mais eficiente
e competitivo para a empresa. Portanto, considerando os beneficios substanciais que ele
oferece, a adocao de um sistema ERP representa um passo importante em direcao a exce-
|éncia operacional e ao sucesso nos negdcios modernos. Tais implementacdes, conforme
Reis (2022) afirma que os principais sistemas mais utilizados no Brasil sado TOTVs, presente
em grande parte das empresas de médio e grande porte do mercado nacional, seu carro
chefe € ERP Prometheus. O SAP principais de software ERP, o SAP ECC voltado a empresas
de grande porte e o SAP Business One € uma versao mais compacta, direcionada a empre-
sas pequenas e médias empresas e a Sénior Sistemas S.A, desenvolvedora de softwares do
Brasil como ORACLE, SANKHYA entre outras.

Portanto, € possivel compreender que uma execucao apropriada demanda uma ana-
lise para verificar se os beneficios correspondem aos gastos operacionais apropriados,
como, por exemplo: os dispéndios de treinamentos, segundo Azanha (2014), os custos de
treinamento sao 0s Mais apontados pelos empregadores em relacao aos despendimentos
envolvidos na instauracao de um sistema de Gestao Empresarial, pois o orcamento inicial
frequentemente fica aguém das reais expectativas, isto &, o sucesso de um projeto é de-
terminado pela exceléncia do sistema, pela qualidade da informacao empregada, pela efe-
tiva utilizacao do sistema, pela satisfacao do usuario, bem como pelo efeito positivo sobre
as pessoas e a organizacao conforme Costa (2010)

Vale ressaltar que os investimentos em formacao sao significativos porque os cola-
boradores envolvidos precisam assimilar uma nova série de procedimentos, além da in-
terface de software atualizada. Ndao obstante, € necessario verificar os dispéndios deste
investimento, assim pode-se destacar, Conforme Hatakeyama e Oliveira (2012) os custos
de Processo de Integracao (P.l.) e gerenciamento empresarial precisam ser avaliados indi-
vidualmente, pois esta integracao dependera da performance de cada colaborador, e para
isso este plano de acao para implantacao do sistema ERP deve ser satisfatdria para aque-
les que irao utiliza-los como ferramenta do seu trabalho. Essa alternativa pode envolver a
adaptacao do ERP, acarretando despesas nao previstas no orcamento inicial.

Outra perspectiva a considerar sao 0s custos associados as conversdes de dados, ou
seja, esta relacionada as informagdes corporativas, como registros de fornecedores e clien-
tes, produtos, movimentacdes em aberto e outros dados que serao migrados dos sistemas
existentes para o novo sistema. Geralmente, a empresa nega que esses dados possam
apresentar problemas ou inconsisténcias, porém, na pratica, muitos desafios surgem du-
rante o processo de adaptacao as necessidades e modelos exigidos pelo ERP. Portanto, os
gastos para esse tipo de trabalho e as dificuldades que normalmente ocorrem no processo
Nao sao previamente estimados. Além disso, os custos com horas de consultoria se tornam
extremamente complicados de calcular quando nao sao planejados pelos usuarios.

Segundo Rodrigues (2012), enfatiza que o segredo para o sucesso na integracao de
um sistema ERP esta nas pessoas envolvidas, ou seja, os usuarios devem ser altamente
qualificados, possuindo um profundo entendimento do negdcio, e também perspicazes,
com sdlido conhecimento em tecnologia da informagao. Assim, de acordo com o sistema
ERP ganha uma camada de conhecimento mais profundo. Apesar de representar um in-
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vestimento em capacitacao, isso leva a empresa a enxergar com uma nova otica: os cola-
boradores se tornam mais proficientes no processo e podem desempenhar suas funcdes
em um periodo significativamente menor, transformando anos em meses, meses em dias
e dias em horas.

Nesta linha de raciocinio, os beneficios e custos dependem mais do desenvolvimento
dos colaboradores e da politica empresarial em relagao aos investimentos a curto e longo
prazo. Olhando para o futuro dos sistemas ERP, a vasta base de dados pode ser operada
por meio de diferentes abordagens. Portanto, € importante lembrar que a implementacao
de um ERP, por ser um projeto bastante complexo, requer planejamento meticuloso, co-
ordenacao eficaz e comprometimento de toda a organizagao. Dessa forma, ao seguir essas
orientacdes tanto profissionais como estudantes na area podem aumentar as chances de
sucesso na implementacao e uso eficaz de um sistema ERP. Compreender o funciona-
mento e integracao de um ERP.

3 CONCLUSAO

A implementacao de Sistemas Integrados de Gestao (SIG) ainda €, nos dias de hoje,
um tema de grande importancia, como demonstra a constante atencao com a qual as or-
ganizacdes adquirem e instalam novos sistemas, ou fazem a transicao de um para outro.
Vale ressaltar que, apesar de possuir muitas vantagens, a maioria dos autores deste arti-
go adverte que muitos projetos correm o risco de nao obter éxito, devido a incapacidade
de serem conduzidos eficazmente. Em outras palavras, existem empresas que contratam
consultorias para apoiar a instalagao, enquanto outras adotam praticas proprias e nao con-
templam todos os riscos e variaveis envolvidos. E um empreendimento audacioso e arris-
cado, que demanda um extenso periodo, envolvendo consideraveis recursos financeiros e
exigindo um total comprometimento gerencial e organizacional.

Constatou-se que os desdobramentos desta pesquisa alcangcaram com sucesso 0s
objetivos delineados. Buscou-se abranger o maximo possivel dos principais elementos
que exercem uma influéncia significativa na implantacao do ERP, além de verificar as in-
formacdes com o que € descrito na literatura. Diversos dados corroboraram a base tedrica,
enguanto outros se apresentaram de maneira divergente do preconizado. Recomenda-se,
como alicerces cruciais para proximos artigos que tenham como base futuros estudos, os
seguintes pontos de observacao: analise das necessidades especificas das organizagdes
em relagao ao uso do ERP, uma selecao criteriosa do sistema e fornecedor, a elaboracao
de um plano de instalagao minucioso, o estabelecimento de uma comunicacao eficaze o
envolvimento da equipe, a oferta de treinamento abrangente, a supervisao da implemen-
tacao e a realizacao de ajustes conforme necessario, a administracao das resisténcias € a
promoc¢ao de uma cultura de adaptacao, a garantia da seguranca dos dados e a confor-
midade regulamentar, a avaliagcao dos resultados e, por fim, a identificacao de areas de
sucesso e aprimoramento.
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Resumo

logia de comunicacgao, prometendo transformarfundamentalmente a maneiracomo

Nnos conectamos e interagimos com o mundo digital. Com velocidades de transmis-
sao de dados até 100 vezes mais rapidas do que as redes 4G, o 5G possibilitara experiéncias
de conectividade sem precedentes, impulsionando setores inteiros, desde carros auténo-
mMos até saude e educacao. Sua laténcia extremamente baixa abre portas para aplicacdes
Criticas em tempo real, como cirurgias remotas e realidade virtual imersiva. Além disso, o
5GC é a espinha dorsal da Internet das Coisas (loT), permitindo uma comunicacao eficien-
te entre bilhdes de dispositivos conectados. No entanto, a implantacao bem-sucedida do
5GC envolve desafios complexos, incluindo a necessidade de infraestrutura de rede densa
e investimentos substanciais. Questdes de seguranca cibernética e preocupacdes com a
privacidade dos dados também precisam ser abordadas. A medida que nhavegamos nes-
sa nova era de conectividade, é essencial equilibrar as oportunidades emocionantes com
a responsabilidade de abordar os desafios emergentes, garantindo que o 5G beneficie a
sociedade como um todo.

Q s redes de proxima geragao, ou 5G, representam um avancgo revolucionario na tecno-

Palavras-chave: Conectividade. Inovacao. Laténcia.loT. Investimentos.

Abstract

nications technology, promising to fundamentally transform the way we connect

and interact with the digital world. With data transmission speeds up to 100 times
faster than 4G networks, 5G will enable unprecedented connectivity experiences, powe-
ring entire industries from self-driving cars to healthcare and education. Its extremely
low latency opens the door to critical real-time applications such as remote surgery and
immersive virtual reality. Furthermore, 5G is the backbone of the Internet of Things (loT),
enabling efficient communication between billions of connected devices. However, suc-
cessfully deploying 5G involves complex challenges, including the need for dense network
infrastructure and substantial investments. Cybersecurity issues and data privacy concer-
Nns also need to be addressed. As we navigate this new era of connectivity, it is essential to
balance the exciting opportunities with the responsibility to address emerging challenges,
ensuring that 5G benefits society as a whole.

N ext-generation networks, or 5G, represent a revolutionary advancement in commu-

Keywords: Connectivity. Innovation. Latency.loT. Investments.
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1. INTRODUCAO

A ascensao das redes de proxima geracao, ou 5G, representa um marco significativo
Nna histoéria da comunicacao e da tecnologia. Estamos testemunhando uma transformacao
gue esta remodelando a maneira como interagimos com a informacao, a comunicacao
e até mesmo com o mundo fisico. O 5G promete oferecer velocidades de transmissao de
dados que superam em muito as redes 4G, tornando possivel o download de grandes ar-
quivos em questao de segundos e a transmissao de video em alta definicao de maneira
suave e sem interrupcoes.

No contexto atual, onde a conectividade se tornou um pilar fundamental da socieda-
de moderna, 0 5G surge como uma resposta as crescentes demandas por maior largura de
banda e velocidade na transmissao de dados. Com a proliferacao de dispositivos inteligen-
tes, a Internet das Coisas (loT) e a necessidade de comunicagao em tempo real, essa nova
geracao de redes de comunicacao € essencial para sustentar e impulsionar o desenvolvi-
mento tecnoldgico e econémico.

A justificativa para investigar profundamente o 5G é clara. A medida que mais setores
da sociedade dependem da conectividade, desde a medicina até a industria automobilis-
tica e a agricultura, a confiabilidade e a eficiéncia das redes de comunicacao se tornam
criticas. Além disso, o 5G tem o potencial de revolucionar a forma como interagimos com
a realidade virtual e aumentada, criando novas oportunidades nos campos do entreteni-
mento, educacao e negdcios. Portanto, € imperativo entender as implicacdes dessa tecno-
logia para garantir que ela seja implementada com sucesso.

O problema de pesquisa central deste trabalho é compreender de que maneira a
implantacao do 5G impactara a sociedade, a economia e a tecnologia. Especificamente,
sera investigado como essa tecnologia pode melhorar a eficiéncia dos setores produtivos,
proporcionar novas experiéncias de comunicacao e enfrentar os desafios de seguranca e
privacidade que surgem com a conectividade ubiqua.

O objetivo geral deste trabalho € analisar e avaliar os efeitos do 5G na sociedade, com
foco em seus impactos econdmicos, tecnoldgicos e sociais. Para atingir esse objetivo, os
seguintes objetivos especificos serdao perseguidos: Investigar as aplicacdes praticas do 5G
em diversos setores; Analisar as implicacdes de seguranca e privacidade associadas ao 5G;
Avaliar os desafios regulatorios e de infraestrutura que acompanham a implementacao do
5G; e Examinar como o 5G esta moldando a transformacao digital e a interconectividade
global.

Este trabalho se propde a lancar luz sobre o futuro das comunicacdes e da tecnologia,
explorando o potencial do 5G para revolucionar nossa maneira de viver, trabalhar e inte-
ragir com o mundo ao nosso redor. Através da analise cuidadosa desses aspectos, preten-
demos fornecer uma visao abrangente e informada sobre o impacto do 5G na sociedade
contemporanea.

2. DESENVOLVIMENTO

Neste ponto, vamos mergulhar profundamente no tema das “Redes de Proxima Ge-
racao (5G)", explorando a metodologia utilizada nesta pesquisa e, em seguida, apresentan-
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do os resultados e discussao que surgiram dessa investigacao abrangente.

2.1 Metodologia

A metodologia adotada para este estudo sobre redes de proxima geracao, especifica-
mente o 5G, compreende uma abordagem de pesquisa baseada em revisao de literatura
e analise de documentos relevantes. A pesquisa foi conduzida de acordo com os seguintes
Passos:

Optou-se por realizar uma revisao de literatura como a metodologia principal deste
trabalho. Isso permitiu reunir informacgodes de fontes variadas, como livros, dissertacdes e
artigos cientificos, a fim de estabelecer uma base sdlida para a analise do tema.

As principais bases de dados consultadas para a busca de literatura foram “PubMed”,
“Scopus” e “ScienceDirect”, entre outras relevantes. Essas bases foram selecionadas devido
a sua abrangéncia e reputacao na area de pesquisa de redes de proxima geracao.

A pesquisa se concentrou em trabalhos publicados nos ultimos 10 anos, embora tam-
bém tenham sido consideradas pesquisas anteriores relevantes para compreender a evo-
lucao e os fundamentos do campo. Esse intervalo temporal foi escolhido para garantir que
as informacgodes e os insights obtidos refletissem as tendéncias e desenvolvimentos mais
recentes na area do 5GC e das redes de proxima geracao, ao mesmo tempo em que reco-
Nnhecemos a importancia de um contexto histérico mais amplo.

Para orientar a busca na literatura, foram utilizadas as seguintes palavras-chave e ter-
mos relacionados ao tema: “Conectividade”, “Laténcia.loT”, “Inovacao”, e assim por diante.
Essas palavras-chave foram cuidadosamente selecionadas para abranger os aspectos es-
senciais das redes de proxima geracao, incluindo tecnologia, aplicacdes, impactos sociais
e econdmicos.

Durante a busca, foram aplicados critérios de inclusao para selecionar os trabalhos
relevantes. Os critérios incluiram a pertinéncia direta ao tema das redes de proxima gera-
¢ao, o enfoque em tecnologias como o 5G, e a disponibilidade de informacdes detalhadas.
Foram excluidos trabalhos que nao atendiam a esses critérios ou que apresentavam me-
todologias duvidosas.

Apods a coleta dos materiais relevantes, procedeu-se a analise de dados qualitativa. Os
dados foram organizados e categorizados para identificar tendéncias, padrodes, desafios e
oportunidades relacionados ao 5G e as redes de proxima geragao.

Essa metodologia foi selecionada para fornecer uma visao abrangente e atualizada
do tema, garantindo a validade e a confiabilidade das informacdes obtidas. A revisao de
literatura e a analise documental sao abordagens soélidas para investigar os impactos das
redes de proxima geragao na sociedade, ha economia e na tecnologia, e para alcancar os
objetivos propostos neste estudo.

2.2 Resultados e Discussao

Para compreender plenamente o escopo da pesquisa sobre redes de proxima gera-
¢cao, € essencial contextualizar o problema. A transicao para o 5G representa um marco
na evolucao das telecomunicacdes, com promessas de maior largura de banda, menor
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laténcia e conectividade massiva. A principal motivacao para essa transi¢cao é atender as
crescentes demandas de conectividade em um mundo cada vez mais digitalizado. Como
resultado, surgem questdes significativas relacionadas aos impactos econdmicos, tecno-
|6gicos e sociais dessa transicao.

A literatura revela que o0 5G tem o potencial de desencadear um impacto econémico
substancial. Uma das principais caracteristicas que contribuem para esse potencial € a
velocidade de transmissao de dados substancialmente mais rapida em comparacao com
as geracdes anteriores de redes moveis (SMITH et al.,, 2020). Com o 5G, a capacidade de
transferir dados em taxas muito altas se torna uma realidade, permitindo uma série de
aplicacdes inovadoras e transformadoras.

No setor de automacao industrial, o 5G promete revolucionar a forrma como as ope-
racdes sao conduzidas. A sua capacidade de oferecer conectividade confiavel e de alta
velocidade em ambientes industriais habilita a automacao avangada, incluindo a comuni-
cacgao instantanea entre maquinas e sistemas de controle. Isso resulta em maior eficiéncia
operacional, reducao de custos de manutencao e maior flexibilidade nas operac¢des indus-
triais, tornando as industrias mais competitivas globalmente.

Outra area de grande impacto do 5G € nas cidades inteligentes. As cidades enfrentam
desafios complexos, como gestao de trafego, seguranca publica e eficiéncia energética. O
5C oferece a capacidade de criar infraestruturas de cidades mais inteligentes, permitindo
a coletaem tempo real e o compartilhamento de dados criticos. Sensores interconectados,
sistemas de transporte mais eficientes e monitoramento ambiental avancado sao apenas
alguns exemplos das aplicacdes do 5G nas cidades inteligentes. Isso nao apenas melhora
a qualidade de vida dos cidadaos, mas também cria oportunidades econdmicas por meio
da implantacao de tecnologias inovadoras.

A area de saude também é impactada positivamente pelo 5G. A capacidade de trans-
missao de dados em alta velocidade e baixa laténcia do 5G permite a telemedicina em
tempo real, abrindo portas para consultas médicas remotas, cirurgias assistidas por robds
e monitoramento de pacientes a distancia. Isso nao apenas melhora o acesso aos servicos
de saude, mas também pode levar a diagndsticos mais rapidos e tratamentos mais efica-
zes, beneficiando a saude publica e contribuindo para a redugao de custos e a melhoria
geral nos cuidados de saude.

No entanto, € importante destacar que, apesar do potencial econémico substancial
do 5G, existem desafios a serem superados. A infraestrutura necessaria para suportar o 5G
requer investimentos significativos, e a seguranca cibernética torna-se uma preocupacao
critica a medida que mais dispositivos e sistemas dependem da conectividade 5C. Portan-
to, a implementac¢ao bem-sucedida do 5GC exige uma abordagem cuidadosa e estratégica
para aproveitar ao maximo seu potencial econémico enquanto aborda questdes criticas
de seguranca e investimento.

Em resumo, o 5G representa uma promessa real de impulsionar o crescimento econoé-
mico atraveés da habilitacdo de inovagcdes em setores-chave, como automacao industrial,
cidades inteligentes e saude. Sua capacidade de proporcionar uma conectividade de alta
velocidade e baixa l[aténcia abre possibilidades para aplicacdes revolucionarias que podem
melhorar a eficiéncia, a qualidade de vida e 0 acesso a servicos essenciais. No entanto, é
importante abordar os desafios associados a sua implementacao para colher plenamente
seus beneficios econdmicos.

No ambito tecnoldgico, a literatura destaca que o 5G possui a capacidade de habilitar
avancos significativos em diversas areas, incluindo realidade virtual e aumentada, auto-
macao industrial e veiculos autdénomos (LIU et al., 2019). Um dos elementos-chave que
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tornam isso possivel é a baixa laténcia do 5G, que desempenha um papel fundamental na
viabilizacao da comunicacao em tempo real necessaria para essas aplicacdes de ponta.

A realidade virtual (RV) e a realidade aumentada (RA) sdo exemplos proeminentes de
dominios que podem se beneficiar imensamente do 5GC. A baixa laténcia do 5G permite
uma experiéncia mais imersiva e envolvente na RV e na RA, onde a resposta imediata é
crucial para criar uma sensacao de presenca. Isso abre novas possibilidades para aplica-
¢des em areas como treinamento, entretenimento e educacao, onde a interagcdao em tem-
po real com ambientes virtuais € essencial.

No contexto da automacao industrial, o 5G desempenha um papel fundamental na
capacitacao da comunicacgao instantanea entre maquinas e sistemas de controle. Isso pos-
sibilita a automacao avancada e a otimizag¢ao dos processos de producao. Com a baixa la-
téncia do 5G, as maquinas podem tomar decisdes em tempo real com base em dados em
constante atualizacao, o que resulta em maior eficiéncia operacional e reducao de custos
de manutencao.

Outra aplicagcao importante € a habilitagao de veiculos auténomos. A baixa laténcia
do 5G € essencial para permitir a comunicacao instantanea entre veiculos auténomos e in-
fraestruturas rodoviarias, bem como entre os préprios veiculos. Isso € critico para garantir
a seguranca e a coordenacdo em tempo real no trafego. Com o 5G, os veiculos autébnomos
podem compartilhar informacdes rapidamente, tomar decisdes instantaneas e responder
a situacdes de trafego em constante mudanca de maneira eficiente.

No entanto, € importante observar que, apesar dos avancos tecnoldgicos significati-
vos que o 5G traz consigo, também existem desafios técnicos a serem superados. A densa
infraestrutura de torres e antenas é necessaria para fornecer uma cobertura confiavel em
areas urbanas e rurais. Além disso, a interoperabilidade com redes legadas e questdes de
seguranca cibernética sao topicos criticos que precisam ser abordados para garantir a im-
plantacao bem-sucedida do 5G em aplicacdes tecnoldgicas de ponta

A literatura sobre redes de proxima geracao enfatiza os impactos sociais significativos
do 5G. A conectividade aprimorada proporcionada pelo 5G tem o potencial de melhorar a
acessibilidade a educacao e aos servicos de saude, tornando-se um facilitador crucial da
inclusao digital (KUMAR et al., 2021). Além disso, o 5G tem a capacidade de transformar a
forma como interagimos com a Internet das Coisas (IoT) em nossas vidas cotidianas.

A inclusao digital € um objetivo importante para muitas nacdes, e o 5G pode desem-
penhar um papel fundamental nesse contexto. A conectividade aprimorada e a maior lar-
gura de banda oferecidas pelo 5C podem garantir que comunidades remotas e areas ru-
rais tenham acesso a recursos educacionais on-line e servicos de saude remotos. Isso nao
apenas melhora a qualidade de vida dessas populacdes, mas também abre oportunidades
de aprendizado e cuidados de saude que antes eram inacessiveis.

Além disso, o0 5G esta intrinsecamente ligado a Internet das Coisas (IoT), que abrange
uma variedade de dispositivos e sensores interconectados em nossa vida cotidiana. Com
0 5G, a comunicacao entre esses dispositivos pode ocorrer de maneira mais rapida e efi-
ciente. Isso pode levar a avancos significativos em areas como casas inteligentes, cidades
inteligentes e veiculos autdbnomos. Por exemplo, em uma casa inteligente, os dispositivos
podem se comunicar em tempo real para melhorar a eficiéncia energética e a seguranca.

No entanto, € importante ressaltar que, a medida que a conectividade e a coleta de
dados se expandem com o 5G e a loT, questdes de privacidade e seguranca cibernética
tornam-se cada vez mais relevantes. Portanto, politicas e regulamentacdes adequadas sao
necessarias para garantir que os beneficios do 5G sejam alcancados sem comprometer a
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privacidade e a seguranca dos individuos.

Em resumo, o 5G tem um impacto social significativo ao melhorar a acessibilidade a
educacao e aos servicos de saude, contribuindo para a inclusao digital. Além disso, trans-
forma a forma como interagimos com a loT, promovendo avancos em diversas areas. No
entanto, € essencial abordar as preocupacdes relacionadas a privacidade e a seguranca a
medida que essa tecnologia se expande.

O estudo de Aijaz e Dohler (2016) representa uma contribuicao significativa para o
entendimento das possibilidades e implicacdes da “Internet Tatil” no contexto do desen-
volvimento do 5G. Esta pesquisa aborda um conceito inovador que tem o potencial de
transformar a forma como interagimos com a tecnologia e como experimentamos a co-
nectividade sem fio avancada.

A “Internet Tatil" discutida pelos autores representa uma abordagem que vai além da
simples transmissao de dados e da conectividade tradicional. Ela se concentra na capaci-
dade de criar interacdes sensiveis ao toque em ambientes virtuais, proporcionando uma
experiéncia mais imersiva e envolvente para os usuarios. Isso € particularmente relevante
em um contexto 5G, onde a baixa laténcia e a alta velocidade de transmissao de dados de-
sempenham um papel crucial.

Uma das principais implicacdes dessa pesquisa € a aplicabilidade da “Internet Tatil”
em varias areas. A capacidade de oferecer comunicagao em tempo real de alta qualidade
e interacdes sensiveis ao toque tem implicagdes significativas em setores como entreteni-
mento, educacao, saude e muito mais. Por exemplo, em ambientes de treinamento virtual
ou educacao on-line, a “Internet Tatil” pode melhorar a experiéncia do usuario, permitindo
interacdes mais realistas e eficazes.

No contexto da saude, essa tecnologia pode habilitar cirurgias assistidas por robds
com maior precisao e feedback tatil em tempo real, melhorando a seguranca e a eficacia
dos procedimentos. Além disso, em ambientes de entretenimento, como jogos de reali-
dade virtual, a “Internet Tatil” pode criar experiéncias mais envolventes, onde os usuarios
podem sentir sensacdes tateis em um ambiente virtual.

No entanto, € importante reconhecer que essa abordagem inovadora também apre-
senta desafios. A implementacao bem-sucedida da “Internet Tatil” requer consideracdes
sobre infraestrutura, laténcia minima e padrdes de comunicacao especificos. Os desafios
técnicos e logisticos associados a essa tecnologia precisa ser abordada para aproveitar ao
mMaximo seu potencial.

Em resumo, a pesquisa de Aijaz e Dohler (2016) destaca a relevancia da “Internet Ta-
til" no contexto do 5G, enfatizando sua capacidade de melhorar as interacdes sensiveis ao
toque e proporcionar experiéncias mais envolventes. Essa abordagem inovadora tem apli-
cacOes em diversas areas e representa uma faceta emocionante do desenvolvimento das
redes de proxima geragao.

Ja a pesquisa de Budka e Rozpedek (2020) oferece uma visao perspicaz sobre a tecno-
logia de “slicing” de redes 5G e seu potencial aplicado a Internet das Coisas (IoT). Esse es-
tudo é particularmente relevante no contexto do desenvolvimento das redes de proxima
geracgao, pois aborda como o 5GC pode ser adaptado para suportar as diversas demandas e
requisitos da loT.

A tecnologia de “slicing” de redes refere-se a capacidade de particionar uma rede em
segmentos virtuais independentes, cada um otimizado para atender a um conjunto espe-
cifico de requisitos. Isso é fundamental para acomodar a ampla variedade de dispositivos
e servicos que compdem a loT. Com o 5G, essa abordagem de particionamento pode ser
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implementada de forma mais eficaz devido a sua alta largura de banda, baixa laténcia e
capacidade de suportar um grande numero de dispositivos conectados.

Uma das principais vantagens do “slicing” de redes 5G para a |loT é a capacidade de
oferecer diferentes niveis de servico, dependendo das necessidades de cada aplicagao. Por
exemplo, dispositivos de 10T criticos para a seguranca, como sistemas de monitoramento
de saude em tempo real, podem exigir uma conexao de baixa laténcia e alta confiabilida-
de. Por outro lado, dispositivos de 10T que realizam tarefas menos criticas, como sensores
ambientais, podem operar em uma rede com requisitos menos rigorosos.

No entanto, a implementacao eficaz do “slicing” de redes 5G também apresenta de-
safios técnicos que precisam ser superados. Isso inclui a necessidade de orquestrar recur-
sos de rede de forma dinamica para atender as demandas em constante mudanca dos
dispositivos de loT. Além disso, questdes de seguranga, como o isolamento adequado dos
segmentos de rede, sao criticas para garantir que os dispositivos |oT estejam protegidos
contra ameacas cibernéticas.

Em suma, o estudo de Budka e Rozpedek (2020) destaca a importancia do “slicing” de
redes 5G como uma tecnologia-chave para viabilizar a IoT em redes de proxima geracao.
Essa abordagem permite acomodar uma ampla gama de dispositivos e servicos, ofere-
cendo flexibilidade e eficiéncia. No entanto, para aproveitar plenamente esse potencial,
€ essencial abordar os desafios técnicos e de seguranca associados a implementacao do
“slicing” de redes 5G.

A revisao de literatura sobre redes de proxima geracao, com énfase no 5G, demonstra
claramente que essa transicao tecnoldgica € um topico de grande relevancia e complexi-
dade. Os impactos econdmicos, tecnologicos e sociais sao significativos, e sua compreen-
sao € fundamental para orientar o desenvolvimento e a implementacao bem-sucedidos
do 5G.

No entanto, € importante reconhecer que existem desafios significativos a serem su-
perados, incluindo a necessidade de investimentos substanciais em infraestrutura, ques-
tdes de seguranca cibernética e preocupacdes com a privacidade. A literatura tambéem
destaca a importancia de politicas e regulamentacdes adequadas para orientar o Uso res-
ponsavel do 5C.

3. CONCLUSAO

Em sintese, a revisao da literatura sobre redes de proxima geracao, com énfase no 5G,
ressalta a importancia e a complexidade dessa transicao tecnoldgica. Os impactos econo-
micos, tecnologicos e sociais do 5G sao significativos, evidenciando sua relevancia em di-
versos setores. A pesquisa buscou contextualizar essa transicao, explorando os potenciais
beneficios em areas como automacao industrial, cidades inteligentes, saude e conectivi-
dade.

Entretanto, € fundamental reconhecer os desafios inerentes a essa evolucao. Sao ne-
cessarios investimentos substanciais em infraestrutura, particularmente em antenas e tor-
res, para garantir uma cobertura confiavel. Além disso, a segurancga cibernética torna-se
uma preocupacao critica a medida que a conectividade 5G aumenta. Questdes de priva-
cidade também precisam ser abordadas adequadamente para garantir o uso responsavel
dessa tecnologia.

Apesar dos esforcos realizados, € importante destacar que, como revisao da literatura,
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o trabalho nao teve como objetivo responder a problemas de pesquisa especificos ou rea-
lizar analises quantitativas. Em vez disso, o proposito foi proporcionar uma visao abrangen-
te dos principais topicos relacionados ao 5G e as redes de proxima geracao, destacando as
areas de impacto e os desafios envolvidos.

Para pesquisas futuras, recomenda-se a realizacao de estudos empiricos que possam
quantificar os impactos econdmicos, sociais e tecnoldgicos do 5G em contextos especi-
ficos. Além disso, investigagdes adicionais sobre estratégias de implementacao, politicas
regulatorias e solucdes de seguranca cibernética sao necessarias para auxiliar na transicao
bem-sucedida para o 5C.

Em resumo, a pesquisa sobre o 5G e as redes de proxima geracao constitui uma area
dindmica e promissora que apresenta oportunidades e desafios significativos. Compreen-
der plenamente o potencial e as complexidades envolvidas € essencial para a tomada de
decisdes informadas e responsaveis a medida que avancamos em direcao a uma era de
conectividade mais avancada.
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Resumo

senvolvam produtos capazes de promover qualidade para seus clientes/consumidor.

Para isso, tém-se o setor de desenvolvimento de produtos que tem como finalidade
aplicar ferramentas que possam garantir maior eficiéncia na producgao. Para isso, o presen-
te artigo tem como objetivo estudar sobre a importancia da aplicagcao das ferramentas de
desenvolvimento de produtos. A fim de atingir tal objetivo, a pesquisa tratou-se de uma
revisao bibliografica, no qual contemplou artigos disponibilizados no Google Académico. A
partir da pesquisa, identificou-se que as ferramentas como: DFMA, DFM, FMEA, DRBFM e
QFD, como propostas de métodos que possam contribuir na eficiéncia, agilidade, qualida-
de, otimizacao de tempo, reducao de custos e prevencao de falhas no processo de desen-
volvimento de produtos.

E Nntende-se que no Mundo globalizado, é de suma importancia que as empresas de-

Palavras-chave: Desenvolvimento de Produtos. Ferramentas. Métodos.

Abstract

t is understood that in the globalized world, it is extremely important that companies

develop products capable of promoting quality for their customers/consumers. For this,

there is the product development sector whose purpose is to apply tools that can gua-
rantee greater efficiency in production. To this end, this article aims to study the importan-
ce of applying product development tools. In order to achieve this objective, the research
was a bibliographical review, which included articles available on Google Scholar. From the
research, it was identified that tools such as: DFMA, DFM, FMEA, DRBFM and QFD, as pro-
posals for methods that can contribute to efficiency, agility, quality, time optimization, cost
reduction and prevention of process failures of product development.

Keywords: Product Development. Tools. Methods.
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1. INTRODUCAO

Na contemporaneidade, todos os segmentos de mercado sao concorridos, eviden-
ciando a importancia das empresas se sobressairem a concorréncia, assim, estratégias sao
buscadas. Logo, torna-se necessario a busca pela aplicacao de ferramentas que promovam
o desenvolvimento de produtos, a fim de que as empresas possam ser mais dinamicas em
termos administrativos e de producao.

Deste modo, as empresas Vém se adequando continuamente no sentido de ampliar
e aplicar ferramentas, tanto no contexto da qualidade de produtos, quanto dos proces-
sos produtivos, além de outras vantagens competitivas, como custo, velocidade, confiabi-
lidade de entrega e flexibilidade. Destarte, para nao se perder tempo e nem desperdicar
recursos, o setor de desenvolvimento deve considerar as oportunidades que o mercado
proporciona e auferir sucesso Nos investimentos, assim, desenvolver um produto a partir
de algumas ferramentas pertinentes.

Logo, torna-se de suma importancia ampliar as discussdes na seara académica. As-
sim, a pesquisa é relevante uma que vem pretender ampliar as discussdes académicas e
cientificas sobre a necessidade da aplicacao de ferramentas que proporcionem o desen-
volvimento de produtos. Logo, o trabalho trata-se de uma revisao bibliografica, no qual
buscou em estudos e artigos disponibilizados no Google Académicos discussdes sobre a
tematica proposta.

2. REVISAO DE LITERATURA

O Desenvolvimento de Produtos consiste em um conjunto de atividades e tarefas
bem como estagios e decisdes, que envolvem a criacao de produtos ou servicos. Uma em-
presa com que possui um setor de desenvolvimento de produtos € uma empresa que se
sobressai Nno mercado. Porém, nao basta ter so a ideia de desenvolvimento de um produ-
to especifico, é preciso saber executa-lo, e essa execugao ocorre através da aplicacao de
ferramentas. O fato € que todos devem estar integrados para atender as necessidades do
negocio (ROZENFELD et al., 20006).

Destarte, o setor de desenvolvimento de produtos contempla todos os aspectos de
gestao empresarial, uma vez que se torna uma ferramenta pertinente para o desenvolvi-
mento eficiente e seguro de um negdcio. Considera-se que este setor faz parte de uma
dinamica estrutural e organizacional de uma empresa, pois direciona os objetivos e dina-
micas da empresa, a fim de buscar o alcance de objetivos e metas no ambiente institucio-
nal (OLIVEIRA, 2020).

Uma das ferramentas que podem ser utilizadas no desenvolvimento de produtos € a
FMEA (Failure Mode and Effect Analysis), que traduzindo para o portugués, consiste em
uma analise dos modos de falhas e efeitos, que possui a finalidade de reduzir falhas do
setor de desenvolvimento de produtos, aumento da qualidade, bem como confiabilidade
dos produtos da marca que a empresa propode-se engajar. Nesse sentido, compreende-se
gque o FMEA é um método que tem o objetivo analisar falhas de produtos ou processos,
gue tem como vantagem prever problemas relacionados ao produto (HERPICH; FOGLIAT-
TO, 2013).

LL! ’_\ Editora Pascal 69



Capitulo 8

Outra ferramenta relevante no desenvolvimento de produtos é o Design Review
Based on Failure Mode (DBRMF), cujo objetivo € identificar possiveis problematicas que
irao implicar no produto a ser desenvolvido, bem como desenvolver medidas preventivas
que podem ocorrer na construcao do produto. Salienta-se que DBRMF é classificado em 2
etapas: “a fase de analise das mudancas e a fase Revisao de Projeto (design review) e a fase
de analise é realizada individualmente pelo engenheiro responsavel pelo design (projeto)”
(LAURENTI; ROZENFELD; FRANIECK, 2012, p. 841).

Destaca-se também como ferramenta o Desdobramento da Funcao Qualidade, co-
Nnhecido como QFD. Em um estudo realizado por Paulo (2009) evidenciou-se que a utiliza-
cao desse método para o desenvolvimento de produtos, contribuiu para a organizacao e
registro das informacades, além de oferecer uma sequéncia logica para as atividades asso-
ciadas as dimensdes de mercado e de desenvolvimento. Assim, através desse estudo, iden-
tificou-se que esta ferramenta promoveu mais eficiéncia no desenvolvimento do produto.

Tém-se ainda como ferramenta o Design for Manufacturing (DFM) que € uma ferra-
menta de desenvolvimento de produto, que contempla a otimizagcao da produg¢ao deste,
gue vai desde a sua concepcao, até o processo de fabricacao e montagem. Possui a finali-
dade de maximizar a eficiéncia do processo de fabricagcao, minimizando custos e tempo, e,
portanto, tem o objetivo de aumentar a qualidade do produto final (RIBEIRO, 2004).

Observa-se também, a o uso do DFA que € Desgin for Assembly, que também & im-
portante para o desenvolvimento e processo do produto final, uma vez que promove:
qualidade, reducao do numero total de pecas, simplificacao do processo de montagem e
do produto, padronizacao, modularizacao, confiabilidade, reducao de custos e de produ-
cao, e ainda, incentivo ao trabalho em equipe. A juncao do DFA e o DFM, contribui para a
fomentacao do DFMA (RIBEIRO, 2004).

O DFMA, que ¢ o Design for Manufacturing and Assembly, que se trata de uma ferra-
menta baseada em conceitos e critérios que tem a finalidade de agilizar, facilitar e reduzir
custos no desenvolvimento de produtos. Consiste também em considerar os desejos e/ou
necessidades do consumidor e a partir das especificacdes funcionais do produto, sua apli-
cagao também é util no desenvolvimento de novos projetos como também na melhoria
de projetos ja existentes (RIBEIRO, 2004).

3. CONCLUSAO

A partir da literatura elencada para esta pesquisa, bem como na apreensao dos co-
Nnhecimentos através dos estudos, observou-se que as ferramentas para desenvolvimento
de produtos contribuem de sobremaneira para reducao de custos, otimizacao na produ-
cao, prevencao de falhas, minimizacao de tempo, promove maior agilidade e eficiéncia, €,
portanto, na promog¢ao de um produto de qualidade.

Dito isso, € de suma importancia que as empresas na contemporaneidade busquem
continuamente investir no Setor de Desenvolvimento de Produtos, de modo a aplicar fer-
ramentas capazes de garantir um produto final que atenda as expectativas do mercado
consumidor, e ainda, garanta inovacdes para o cliente.
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